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困ったときは 


本製品の動作がおかしいとき、故障かな？ 
と思ったときなどは、以下の手順で原因を 
お調べください。 


6章「困ったときは（トラブル対処方法)」で調べる 
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やりたいこと目 


操作パネルを使ってネットワークの設定 
をしたい。 

操作パネルのボタンを操作して、ネットワーク上で 
本製品を使用するための設定ができます。 

言羊しくは$ 35ページを参照してください。 


無線 LAN を使う - 

( HL - 6180 DW のみ） 

LAN ケーブルを使用しないで、無線でネットワー 
クに接続できます。 If 

詳しくは$15ページを参照してください。 fe 

1 

fl 〆 
「1 



ウェブブラウザー設定を使って本製品を 
管理する。 

標準のウェブブラウザーから本製品に H ^ P また 
は HUPS を使ってアクセスし、管理や設定をする 
ことができます。 

言羊しくは=» 47ページを参照してください。 

BRAdmin Light を使って本製品を設定す 
る。 

付属のソフトウェア BRAdmin Light 使ってアクセ 
スし、管理や設定をすることができます。 

詳しくは$1〇ページを参照してください。 
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本ガイドの読みかた 


早仓爪します0 


大見出しです。 


中見出しです。 


補足項目です。 


小見出しです。 一 

注意していただく 
内容です。 


閲覧する内容を説明 
しているページを示 
します。 


操作手順です。 


操作手順を補足する 
手順画面やイラス ト- 
です。 


第1章ネットワークの設定 


ネットワークの設定 


ネツトワーク環境で本製品を使用する前に、 TCP / IP の設定をする必要があります。 

この章では、 TCP / IP プロトコルを使用したネットワーク印刷をするために必要な基本手順について説明します。 


| BRAdmin Light で設定する 


BRAdmin Light は、ネットワークに接続されている本製品の初期設定用ユーティリティソフトです。ネットワーク上の本製 
品の検索やステータス表示、 IP アドレスなどのネットワークの基本設定が可能です。 

BRAdmin Light は、 Windows ® 2000 / XP、Windows Vista ®、 Windows ® 7 、 Windows Server ® 2003/2008 、 Mac OS 
X 10.4.11 以降のコンピューターで利用できます。 Windows ® をご使用の場合は、本製品に付属のがんたん設置ガイドを参 
照し 、 BRAdmin Light をインストールしてください。 Macintosh をご使用の場合は、プリンタードライパーをインストー 
ルすると、自動的に BRAdmin Light もインストールされます。すでにプリンタードライパーをインストールしている場合 
は、再度インストールする必要はありません。 

• 63 ®¢"- 

籲 TCP / IP ネットワークで接続された本製品を自動的に検索し、 IP アドレスなどのネットワーク設定を変更できるので、 
ネットワーク管理が簡単に行えるようになります。 

參さらに高度なプリンター管理を必要とする場合は 、 BRAdmin Professional ( Windows ® 版のみ）をご^用ください。 
BRAdmin Professional は、サポートサイト（プラザーソリューションセンター ( http :// solutions . brother . co . jp /)) 
よりダウン□—ドしてご使用ください。 


BRAdmin Light での設定方法 


■ BRAdmin Light は付属のドライパ ー& ソフトウエア CD - ROM 内に収録されています。 

■さらに高度なプリンター管理を必要とされる場合は 、 BRAdmin Professional ユーティリティ （ Windows ® 版のみ）を 
ご利用ください。 

BRAdmin Professional はサポートサイト（プラザーソリューションセンター （ http :// solutions . brother . cojp /)) で 




■現在 設京さ 




詳しく (は435 ページ^) 参照してください。 


厂ド名 や MAC アドレスを調べるときは、「ネットワーク設定リスト」を印刷します。 


i Windows® は、 [ スタート ] メニューから [ すべてのプ □ グラム ]- [Brother] - 
■ [BRAdmin Light! - [BRAdmin Light ] の順に選択する 

BRAdmin Light が起動し、新しいデパイスを自動的に検索します。 


Macintosh は、デスクトツプ上の 
[Macintosh HD] から、 [ ライブラリ ]— 
[Printers] - [Brother] - [Utilities] 
— [BRAdmin Lightjar ] の順に選択する 

BRAdmin Light が起動し、新しいデパイスを自動 
的に検索します。 



Macintosh の場合 BRAdmin Light は、ドライパーをインストールすると自動的にインス I ルされます。 
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ページ番号です。 

このページは説明のために作成したもので、実際のページとは異なります。 
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本ガイドの表記 


本文中に掲載されている本製品のイラストおよびインストール手順等の説明画画才、例として HL -6180 DW を使用しています。 
本文中では、 0 S 名称を略記しています。 

Windows ® XP の正式名称は、 Microsoft ® Windows ® XP Professional operating system および Microsoft ® Windows ® 
XP Home Edition operating system です。 

Windows ® XP Professional x 64 Edition の正式名称は、 Microsoft ® Windows ® XP Professional x 64 Edition operating 
system です。 

Windows Server ® 2003の正式名称は、 Microsoft ® Windows Server ® 2003 operating system です。 

Windows Server ® 2003 x 64 Edition の正式名称は、 Microsoft ® Windows Server ® 2003 x 64 Edition operating system 
です。 

Windows Server ® 2008の正式名称は、 Microsoft ® Windows Server ® 2008 operating system です。 

Windows Server ® 2008 R 2 の正式名称は、 Microsoft ® Windows Server ® 200 8 R 2 operating system です。 

Windows Vista ® の正式名称は、 Microsoft ® Windows Vista ® operating system です。 

Windows ® 7 の正式名称は、 Microsoft ® Windows ® 7 operating system です。 

マークについて 



本製品をお使いになるにあたって、守っていただきたいことを説明しています。 

i&Sm 

本製品の操作手順に関する補足情報を説明しています。 

々 XXX ページ 
「 XXX 」 

参照先を記載しています。（ XXX はページ、参照先） 

^ 「 XXX 」 

ユーザーズガイドの参照先を記載しています。（ XXX はタイトル） 

參「 XXX 」 

かんたん設置ガイドの参照先を記載しています。（ XXX はタイトル） 

< xxx > 

操作パネル上のボタンを表しています。 

【 XXX 】 

本製品のディスプレイ内の表示を表しています。 

[ XXX ] 

コンピューター上の表示を表しています。 


| 編集ならびに出版における通告 

本ガイドならびに本製品の仕様は予告なく変更されることがあります。 

ブラザーエ業株式会社は、本ガイドに掲載された仕様ならびに資料を予告なしに変更する権利を有します。また提示されて 
いる資料に依拠したため生じた損害（間接的損害を含む）に対しては、出版物に含まれる誤植その他の誤りを含め、一切の 
責任を負いません。 

© 2012 Brother Industries , Ltd . All rights reserved . 




















はじめに 


概要 

本製品のネットワークインターフェイスを利用して LAN または WAN に接続し、ネットワーク上のコンピューターから本製 
品で原稿の印刷ができます。 

本ガイドは、本製品をネットワーク上で使用するために必要な設定方法について説明しています。 

次の表では、各動作環境でサポートするネットワークの機能と接続について示しています。 


オペ レー ティング 
システム（〇 S ) 

Windows ® XP 
Windows ® XP Professional 
x 64 Edition 

Windows Vista ® 
Windows ® 7 

Windows Server ® 2003 
Windows Server ® 2003 x 64 
Edition 

Windows Server ® 2008 
Windows Server ® 2008 R 2 

Mac 〇 SX 10.5.8 以降 

印刷 

〇 

〇 

〇 

BRAdmin Light 

〇 

〇 

〇※ 1 

BRAdmin Professional ^* 1 

〇 

〇 


ウェブブラウザー設定 

〇 

〇 

〇 

リモートセットアップ 

O 


〇 

ステータスモニター 

〇 

〇 

〇 

オートマチックドライバー 
インストーラー 

〇 

〇 


Vertical Pairing *^" 1 

〇 




※マサポートサイト（ブラザーソリューションセンター （ http :// solutions . brother . co . jp /)) より夕'ウン□—ドしてくだ 
さい。 

※2 Windows ® 7のみ（詳しくは、一103ページのネットワーク知識編を参照してください。） 


長と機能 

セキュリティ機能 

本製品は、最新のネットワークセキュリティと暗号化プロトコルに対応しています。 
詳しくは、》62ページ「セキュリティ機能」を参照してください。 

セキュリティ機能ロック 2.0 

ウェブブラウザー設定を使用して、ユーザーごとにできる機能を制限することができます。 
詳しくは、》51ページ「セキュリティ機能ロック2.0」を参照してください。 

印刷□グ機能 


本製品の印刷履歴を、 CIFS & 接続を経由したネットワークサーバーに保存できます。各印刷ジョブの ID 、 種類、ジョブの名 
前、ユーザー名、日付、時間、印刷されたページの数を記録することができます。標準ウェブブラウザーを使用して、設定 
をすることができます。 

詳しくは、》57ページ「印刷ログ機能について」を参照してください。 

※〇旧ミとは 、 Common Internet File System (共通インターネットファイルシステム）プ□トコルの略で、 TCP / IP を利用 
し、ネットワーク上のコンピューターからイントラネット、またはインターネット経由でファイルを共有することができ 
ます。 
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ネットワークの設定 


ネットワーク設定方法 


ネツトワーク環境で本製品を使用する前に、 TCP / IP の設定をする必要があります。 

この章では、 TCP / IP プロトコルを使用したネットワーク印刷をするために必要な基本手順について説明します。 


本製品をネットワークに接続するには、付属のドライバー&ソフトウェア CD - ROM 内のブラザーインストーラー 
を使用することをおすすめします。#かんたん設置ガイドの手順に従ってプリンタードライバー、ソフトウェ 
アのインストールを進めると、簡単に本製品をネットワークに接続することができます。 


M 


付属のド 


I 


|ドライバー&ソフトウェア CD - ROM 内のブラザーインストーラーを使用したくない場合、または付属のドライバー 
&ソフトウェア CD - ROM 内のブラザーインストーラーやブラザーソフトウェアを使用できない場合は、本製品の操作パネ 
ルを使用してネットワークの設定を変更することができます。詳しくは、》35ページを参照してください。 


ネットワークを設定するには、次の方法があります。 

|操作パネルを使用する （ H し 6 1 80 DW のみ） 

本製品の操作パネルを使用して、ネットワーク設定のリセット、プリンター設定一覧の印刷、 TCP / IP の設定ができます。詳 
しくは、》35ページを参照してください。 

[BRAdmin Light で設定する 

BRAdmin Light は、ネットワークに接続されている本製品の初期設定用ユーティリティソフトです。ネットワーク上の本製 
品の検索やステータス表示、 IP アドレスなどのネットワークの基本設定が可能です。 

BRAdmin Light は、 Windows ® XP、Windows Vista ® Windows ® 7, Windows Server ® 2003/2008 、 Mac OS X 10.5.8 
以降のコンピューターで利用できます。 Windows ® をご使用の場合はページを参照し 、 BRAdmin Light をインストー 
ルしてください。 Macintosh をご使用の場合は、サボートサイト（ブラザーソリューションセンター （ http :// 
solutions . brother . co . jp /)) より最新版を夕'ウンロードしてご使用ください 0 

- 

• BRAdmin Light は TCP / IP ネットワークで接続された本製品を自動的に検索し、 IP アドレスなどのネットワーク設 
定を変更できるので、ネットワーク管理が簡単に行えるようになります。 

•さらに高度なプリンター管理を必要とする場合は 、 BRAdmin Professional ( Windows ® 版のみ）をご利用ください。 
BRAdmin Professional は、サポートサイト(プラザーソリューションセンター ( http :// solutions . brother . co . jp /)) 
より最新版をダウン□ー ドしてご使用ください。 
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第 1 章ネットワークの設定 


BRAdmin Light ( Windows ® 版）をインス!ルする 


A イ寸属のドライバ 1 一&ソフトウェア CD - ROM をコンピューターの CD - ROM ドライブにセツト 



お使いの製品名をクリックする 


， [その他のインストール ]- [BRAdmin LightG 
をクリックし、画面の指示に従ってインス! 
ルする 


Laser Printer Utilities |-| L-XXXX 
その他のインス!-ール 


設定に使 j 
ワーり上《 


@ b 


ネットワーり上のブラザ-製品を検索し 、 ip 
アドレスなどの基本的な設定を行艾とがで 
きます。まだ、製品の状態を確認することも 
できます0 



\ Linux ( R ) をお使いのお翥様 




1&©1 - 

BRAdmin Light を操作するコンピューターで、「ファイアウォール」を有効にしている場合や、アンチウィルスソフトの 
ファイアウォール機能が設定されている場合 、 BRAdmin Light の「稼動中のデバイスの検索」機能が利用できないことが 
あります。利用する場合は、一時的にファイアウォールを無効に設定してください。 
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第 1 章ネットワークの設定 


BRAdmin Light での設定方法 


■さらに高度なプリンター管理を必要とされる場合は 、 BRAdmin Professional ユーティリティ （ Windows ® 版のみ）を 
ご利用ください。 

BRAdmin Professional はサポートサイト(ブラザーソリューションセンター ( http :// solutions . brother . co . jp /)) で 
提供しています。 

■ BRAdmin Light を操作するコンピューターで、「ファイアウォール」を有効にしている場合や、アンチウィルスソフト 
のファイアウォール機能が設定されている場合 、 BRAdmin Light の「稼動中のデバイスの検索」機能が利用できない 
ことがあります。利用する場合は、一時的にファイアウォールを無効に設定してください。 


y 


BRAdmin Light を起動する 

Windows ® は、[スタート]メニューから[すべてのプログラム]- [ Brother ] - [BRAdmin Light ] - [BRAdmin 
Light ] の順にクリックしてください。 

Macintosh は 、 [BRAdmin Lightjar ] をクリックしてください。 




[デバイスステータス]が[未設定]となつている本製品をダブルクリックする 


Windows ® 


Macintosh 



Light 

ファイル (1> デバイス (2> コントロール(3> ヘルフ (4} 


涵團， 



!ロケーション佾報連絡先 


デバイス：1 



ネットワークインターフェイスがすでに設定されている場合や ip アドレスの自動設定機能により ip アド 
レスが割り当て済みの場合には、デバイスステータスに[未設定]とは表示されません。 

その場合は、設定を変更せずに本製品を利用することをおすすめします。 


•現在設定されているノード名や MAC アドレスを調べるときは、「ネットワーク設定リスト」を印刷します。 
詳しくは》42ページを参照してください。 

お買い上げ時のノード名は、有線 LAN の場合は “ BRNxxxxxxxxxxxx ”、 無線 LAN の場合は 
“ BRWxxxxxxxxxxxx ” となつています。 （「 xxxxxxxxxxxx 」 は MAC アドレス（イーサネットアドレス） 
の12桁です。） 


• ノード名と MAC アドレスは操作パネルから調べることもできます。詳しくは、。35ページ「操作パネル 
からのネットワーク設定」を参照してください。 
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第 1 章ネットワークの設定 





[IP 取得方法]から [STATIC] を選択し、 [IP アドレス][サブネットマスク][ゲートウェ 
イ]を入力する 

Macintosh 

0 0 TCP/IP アドレス設定 

IP 取傅方法 

〇 AUTO 
@ STATIC 
〇 DHCP 
〇 RARP 
〇 BOOTP 


IP アドレス XXX XXX XXX XXX 

サブネットマスク XXX XXX XXX XXX 
ゲー トゥェィ XXX XXX XXX XXX 


^ OK -I ( キャンセル） 


Windows ® 



[OK] をクリックする 

本製品に IP アドレスが正しく設定されると、ウインドウにノード名およびプリンター名が表示されます。 


- 

BRAdmin Light を使用せずに以下の方法でも IP アドレスの設定ができます。 

• 操作パネルで設定する場合は136ページを参照してください。 （ HL -6180 DW のみ） 

• DHCP 、 RARP 、 BOOTP を使用する場合は 、 j 36ページ 「 IP 取得方法丄または j 103ページのネットワーク知識 
編を参照してください。 
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第 1 章ネットワークの設定 


[ その他の管理ユーテイリテイ 

ウェブブラウザー設定を使用する 


コンピューターにインストールされている標準ウェブブラウザーから 、 HTTP (ハイパーテキスト転送プ□トコル）または 
HTTPS ( SSL によるデータ暗号化機能が付加された HTTP ) を使用してネットワーク上の本製品のステータス情報を取得し、 
本製品およびネットワーク設定を変更することができます。 

詳しくは》47ページを参照してください。 

BRAdmin Professional を使用する （ Windows ® のみ） 


BRAdmin Professional は、ネットワークに接続されている本製品の管理をするためのユーティリティです。ネットワーク 
上の本製品を検索し、ウィンドウ上でデバイスの状態を閲覧できます。各デバイスは、状態によって色分けされます。ネッ 
トワーク上の Windows ® システムが稼動するコンピューターから本製品のネットワークファームウェアをアップデートした 
り、ネットワーク設定を変更したりすることができます。また、ネットワーク上の本製品の使用状況を記録し 、 HTML CSV 、 
TXT 、 SQL 形式でログデータをエクスポートすることができます。クライアントコンピューターに接続した本製品を管理す 
る場合は、クライアントコンピューターに BRPrint Auditor ソフトウェアをインストールしてください 。 BRAdmin 
Professional から USB を経由してクライアントコンピューターに接続している本製品を管理することができます。 

詳しい情報と夕'ウンロードについては、次の URL を参照してください。 

サポートサイト（ブラザーソリューションセンター ( http :// solutions . brother . cojp /)) 

BRPrint Auditor ソフトウェア （ Windows ® のみ） 


BRPrint Audito 「ソフトウェアは、 USB で口ーカルに接続された機器を BRAdmin Professional で管理できるようにします。 
USB を経由してクライアントコンピューターに接続された機器の情報を収集します。収集した情報はネットワーク上の 
BRAdmin Professional が稼動している他のコンピューターで表示することができます。これによって管理者がページカウ 
ントやトナー、ドラムの状態、ファームウェアのバージョンなどの項目を確認することができます。 

ブラザーネットワーク管理アプリケーションへの通知に加え、使用状況やステータス情報を CSV または XML ファイル形式 
で、あらかじめ指定した E メールアドレスに直接 E メールを送信することもできます。 （ SMTP メールサポートが必要です。） 
また、 E メールによる警告や エラー 状態の通知にも対応しています。 

- 

•本製品と USB で接続されているクライアントコンピューターに 、 BRPrint Auditor ソフトウェアをインストールしてく 
ださい。 

• BRAdmin Professional がインストールされているコンピューターにはインストールしないでください。 
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無線 LAN の設定 （ HL -6180 DW のみ) 


無線 LAN 設定について 


本製品を無線 LAN に接続して使用する場合は、^かんたん設置ガイドをご覧になり、ブラザーインストーラーから USB 
ケーブルを使用して無線 LAN を自動設定する方法をおすすめします。本製品をお使いの無線 LAN に簡単に接続することがで 
きます。 

無線 LAN 設定とその構成方法などについてはこの章の各項目を参照してください。 

TCP / IP の設定については》10ページ 「BRAdmin Light で設定する」を参照してください。 



■本製品を無線 LAN アクセスポイント（または無線 LAN 対応のコンピューター）の近くに設置してください。 


■本製品の近くに、微弱な電波を発する電気製品（特に電子レンジやデジタルコードレス電話）を置かないでください。 

■本製品と無線 LAN アクセスポイントの間に、金属、アルミサッシ、鉄筋コンクリート壁があると、接続しにくくなる 
場合があります。 

■無線 LAN 接続は、環境によって有線 LAN 接続や USB 接続と比べて、通信速度が劣る場合があります。写真などの大きな 
データを印刷する場合は、有線 LAN または USB 接続で印刷することをおすすめします。 

■本製品は有線 LAN と無線 LAN の両方で使用できますが、同時に使用することはできません。どちらが一方を選択する 
必要があります。 

■無線 LAN を設定するには、お使いの無線 LAN の情報が必要です。 SSID とネットワークキーを確認してください。また、 
エンタープライズモードでお使いの場合は、ユーザー ID とパスワードを確認してください。 
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第 2 章無線 LAN の設定 （ HL - 6180 DW のみ) 


ネットワーク環境を確認する 

ネットワーク上の無線 LAN アクセスポイントとコンピューターが接続されている場合 
(インフラストラクチヤモード） 


インフラストラクチャモードは、各無線 LAN 端末が無線 LAN アクセスポイントを経由することによって、データ通信を行う 
通信方法です。無線 LAN アクセスポイントは、有線 LAN にも機能します。本製品をインフラストラクチャモードに設定して 
いる場合は、すべての印刷ジョブを、無線 LAN アクセスポイントを経由してから受け取ります。 



① 無線 LAN で無線 LAN アクセスポイントに接続されているコンピューター 

② 有線 LAN で無線 LAN アクセスポイントに接続されているコンピューター 

③ 無線 LAN アクセスポイント※ 

※お使いのコンピューターが Intel ® MWT (My WiFi Technology ) に対応している場合は、コンピューターを WPS ( Wi ¬ 
Fi Protected Setup ) 対応のアクセスポイントとして使用することができます。 

本製品の無線 LAN 設定をする場合は、次の4つの方法があります。 

• 本製品に付属のドライバー&ソフトウェア CD - R 〇 M 内のブラザーインストーラーを使用する 
• 本製品の操作パネルから手動で無線 LAN 設定をする 

• 無線 LAN アクセスポイントの簡単設定 （ AOSS ™、 WPS ^ の PBC ^ 2 方式）を使用する 
(無線 LAN アクセスポイントの簡単設定は、^かんたん設置ガイドを参照してください。） 

• WPS % 1 の PIN % 3 方式を使用する 


Wi-Fi Protected Setup 
^2 Push Button Configuration 
聚 3 Personal Identification Number (個人識別番号) 

ネットワーク上に無線 LAN アクセスポイントがないが、無線通信可能なコンピューターが用 
意されている場合（アドホックモード） 

アドホックモードのネットワークでは、無線 LAN アクセスポイントが存在しません。それぞれの無線 LAN 機器は個別に直接 
通信します。本製品をアドホックモードに設定している場合は、コンピューターからすべての印刷ジョブを直接受け取ります。 


①無線 LAN 対応コンピューター 



- 

アドホック通信は、通信規格上セキュリティーレベルを高くすることができませんので、安全な無線通信を行うためにイ 
ンフラストラクチヤ通信をお奨めします。 
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第 2 章無線 LAN の設定 （ HL - 6180 DW のみ) 



ネットワーク上のコンピューターと本製品を一時的に USB ケーブルを使用して接続し、本製品の無線 LAN 設定をします。 



本製品に付属のドライバー&ソフトウェア CD - ROM 内に収録されているブラザーインストーラーを使用して、ネットワーク 
環境に本製品を接続します。 

ブラザーインストーラーを使用して無線 LAN 設定するには、次の方法があります。 

• パーソナル モー ドで設定する 

例えば、個人宅や S 0 H 〇などの小規模な無線 LAN で、 IEEE 802 . lx 認証方式をサポートしていない無線 LAN 上で本製品を設定す 
る場合は、下記の無線 LAN の環境に応じて設定してください。 

• すでに SSID とネットワークキーが設定されている無線 LAN に本製品を接続する場合は、^かんたん設置ガイドを参照し 
てください。 

• 無線 LAN アクセスポイントが SSID を出力しないように設定されている場合は、》22ページ 「 SSID が隠べいされている場合」 
を参照してください。 

• エンタープライズモードで設定する 

例えば、企業などの大規模な無線 LAN で、 IEEE 802 . lx 認証方式をサポートしている無線 LAN 上で本製品を設定する場合は、》 
25ページ「エンタープライズモードで設定する」を参照してください。 




■本製品を無線 LAN に接続する場合は、インストール前にネットワーク管理者にお問い合わせいただき、無線 LAN の設定 
を確認してください。 

■本製品の無線 LAN 設定がすでに設定されている場合は、ネットワーク設定をリセットしてください。詳しくは、》40ペー 
ジ「ネットワーク設定のリセット」を参照してください。 
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第 2 章無線 LAN の設定 （ HL - 6180 DW のみ) 


無線 LAN の設定をする前に 

パーソナルモード、またはエンタープライズモードで設定する際、お使いの無線 LAN の情報が必要です。まず、無線 LAN の 
設定内容を確認し記入してください。 


• パーソナル モー ドで設定する 


SSID 

ネッ トワークキー 




例: 


SSID 

ネッ トワークキー 

HELLO 

123456789 


• エンタープライズモードで設定する 

SSID 


接続モード 

認証方式 

暗号化方式 

ユーザー ID 

パスワード 

インフラストラクチヤ 

LEAP 

CKIP 




EAP - FAST/NONE 

AES 





TKIP 




EAP - FAST / MS - CHAPV 2 

AES 





TKIP 




EAP - FAST/GTC 

AES 





TKIP 




PEAP / MS - CHAPV 2 

AES 





TKIP 




PEAP/GTC 

AES 





TKIP 




EAP - TTLS/CHAP 

AES 





TKIP 




EAP - TTLS / MS-CHAP 

AES 





TKIP 




EAP - TTLS / MS - CHAPV 2 

AES 





TKIP 




EAP - TTLS/PAP 

AES 





TKIP 




EAP-TLS 

AES 


— 



TKIP 


— 
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第 2 章無線 LAN の設定 （ HL - 6180 DW のみ) 


例： 

SSID 

HELLO 


接続モード 

認1正方 ! xl 

暗号化方式 

ユーザー ID 

パスワード 

インフラストラクチヤ 

EAP - FAST / MS - CHAPV 2 

AES 

Brother 

12345678 


• EAP - TLS 認証方式を使用して本製品を設定する場合は、設定をする前に証明書をインストールする必要があります。複 
数の証明書がある場合は、使用する証明書の名称を控えておいてください。証明書をインストールするには、》75ペー 
ジ「証明書を使って安全に管理する」を参照してください。 

•サーバー証明書のコモンネームを使用して本製品を確認する場合は、設定をする前にコモンネームを控えておいてくだ 
さい。サーバー証明書のコモンネームについては、ネットワーク管理者にお問い合わせください。 
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第 2 章無線 LAN の設定 （ HL - 6180 DW のみ) 


無線 LAN の設定をする 



■本製品の無線 LAN 設定がすでに設定されている場合は、ネットワーク設定をリセットしてください。 
詳しくは、》4〇ページ「ネットワーク設定のリセット」を参照してください。 


■パーソナルファイアウォール （ Windows ® ファイアウォールなど）を有効にしている場合は、一時的にファイア 
ウォール機能を無効にしてください。無線 LAN の設定が完了した後で、パーソナルファイアウォールを有効にしてく 
ださい。 

■設定には、一時的に USB ケーブルが必要です。 

■実行中のすべてのアプリケーションソフトを終了してから、行ってください。 


M 電源コードが差し込まれていることを確認し、本製品の電源スイッチを〇 N にする 

1 


コンピューターの電源を入れる 


本製品に付属のドライバー&ソフトウェア CD - ROM を CD - ROM ドライブにセツトする 

••編 - 

Windows ® の場合、画面が表示されないときは、[マイコンピュータ（コンピューター)]から CD - R 〇 M ド 
ライブを夕'ブルクリックし、 [ start . exe ] を夕'ブルクリックしてください。 



屬 Windows ® は、お使いの製品名をクリックする 

Macintosh は 、 [Start Here OSX ] をダブルクリックする 

m Windows ® は、[プリンタードライバーのインス!-ール]をクリックする 
Macintosh は、お使いの製品名を選択し、[次へ]をクリックする 

使用許諸契約などの画面が表示されたときは、[はい]をクリックして進んでください。 

••¢£ 3 •©“- 

Windows Vista ®/ Windows ® 7でユーザーアカウント制御画面が表示されたときは、[許可]または[は 
しへ]を選択してください。 


[無線 LAN 接続]を選択し、[次へ]をクリックする 
Macintosh は、手順9に進んでください。 

•©“- 

Windows ® で BR - Sc 「 ipt 3 プリンタードライバーをインストールする場合は、[カスタム]を選択し[次へ] 
をクリックしてください。コンポーネントの選択画面が表示されたら、 [ BR - Sc 「 ipt 3 プリンタードライ 
バー]チェックボックスを選択し、画面の指示に従ってインストールを進めてください。 
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第 2 章無線 LAN の設定 （ HL - 6180 DW のみ) 


y 旧 rather ピアツーピアネットワークプリンター]または[ネットワーク共有プリンター]を 

選択し、[次へ]をクリックする 

ネットワーク共有プリンターを選択した場合、プリンターを選択する画面が表示されます。使用するプリ 
ンターを選択し、[〇 K ] をクリックしてください。 



ファイアウォールの設定を選択し、[次へ]をクリックする 



[はい、 USB ケーブルを}寺っています]を選択し、[次へ]をクリックする 

Windows ® Macintosh 



無線 LAN 設定ウィザード 

本製品の無線 LAN 設定 

本*(品の無線 LANS 定を簡単 1C 行うために、一時的に USB ケープルを使用することをお勧めします， 

USB ケープルをお持ちですか？ 
f @ はい、 USB ケープルを持っています | 

〇いいえ、 USB ケープルを持っていません 
(USB ケープルを使用しない方法で無線 LAN の設定をします） 


<戻_ I 次へ> I |= キヤンセル 1 




[いいえ、 USB ケーブルを持っていません]を選択した場合、ケーブルを使用せず、本製品の操作パネルから無線 
接続ウィザードを使用して設定します。 




画面の指示に従って、無線 LAN の設定をする 

- 

•無線 LAN アクセスポイントが SSID を送信しない場合は、接続できる無線ネットワーク画面で[詳細]を 
クリックし手動で設定することができます 。 [SSID (ネットワーク名)]を入力して[次へ]をクリック 
してください。 

•無線 LAN 設定に失敗した場合は、ネットワーク設定をリセットし、再度設定してください。 

ネットワーク設定のリセットについては、》40ページ「ネットワーク設定のリセット」を参照してください。 
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第 2 章無線 LAN の設定 （ HL - 6180 DW のみ) 


操作バネルからウイザード形式で設定する 


操作パネルのネットワークメニューからウィザード形式で、 SSID 、 認証方式、暗号化方式、ネットワークキーを設定します。 
操作パネルの詳しい使い方については、 ♦ ユーザーズガイドを参照してください。 

操作パネルから無線 LAN を設定するには、次の方法があります。 

• 操作パネルから無線 LAN の手動設定を行う 

本製品の SSID (ネットワーク名）とネットワークキーを使って、すでにお使いの無線 LAN ネットワークに参加させます。詳し 
くは诊かんたん設置ガイドを参照してください。 


• SSID が隠べいされている場合 

無線 LAN アクセスポイントが SSID を送信しない場合は、接続先の SSID は表示されません。その場合は、 SSID を入力して設定 
を行うこともできます。 



■本製品を無線 LAN に接続する場合は、インストール前にネットワーク管理者にお問い合わせいただき、無線 LAN の設定 
を確認してください。 


■本製品の無線 LAN 設定がすでに設定されている場合は、ネットワーク設定をリセットしてください。詳しくは、》40ペー 
ジ「ネットワーク設定のリセット」を参照してください。 


SSID が 隠べ いされている場合 

SSID が隠べいされている場合、無線 LAN 設定にはお使いの無線 LAN の情報が必要です。まず、無線 LAN の設定内容を確認 
し、記入してください。 


SSID 


接続モード 

認1止 方式 

暗号化方式 

ネットワークキー 

インフラストラクチヤ 

オープンシステム認証 

なし 

— 

WEP 


共有キー認証 

WEP 


WPA / WPA 2- PSK .》 1 

AES 


TKIP ^* 2 



※マ WPA / WPA 2- PSK は、 Wi - Fi が提唱する事前共有キーを使用した認証方式です。 TKIP や AES のネットワークキーを使 
用し、本製品をアクセスポイントに接続します。 

WPA 2- PSK ( AES ) と WPA - PSK ( TKIP / AES ) は、半角8〜63文字以内のネットワークキーを使用して認証を行います。 
※之 WPA - PSK のみ対応しています。 

例： 

SSID 

HELLO 


接続モード 

認 1正方式 

暗号化方式 

ネットワークキー 

インフラストラクチヤ 

WPA 2 -PSK 

AES 

12345678 


WEP キーを使用した場合、本製品は最初に使用した WEP キーのみをサポートします。複数の WEP キーを使用しているルー 
ターの場合は、入力したキーが最初の WEP キーとして使用されます。 
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第 2 章無線 LAN の設定 （ HL - 6180 DW のみ) 



<▲> または <▼> を押して【ネットワーク】を選択し、 < OK > を押す 


<▲> または <▼> を押して【ムセン LAN 】 を選択し、 < OK > を押す 


<▲> または <▼> を押して【セツゾクウィザード】を選択し、 < OK > を押す 


【ムセン LAN ユウコウ？】が表示されたら、 <▲> を押す 

• 無線 LAN の設定ウィザードが起動し、本製品から接続できる無線 LAN が自動的に検索されます0 
• 無線 LAN の設定ウィザードをキャンセルしたい場合は、く Cancel 〉 を押してください 0 


利用可能な SSID のリストが表示されたら、< ▲ >または< ▼ >を押して [<New SSID >】 
を選択し、 < OK > を押す 


SSID を入力し、 < OK > を押す 

SSID の入力方法については、^かんたん設置ガイドを参照してください。 


<▲> または <▼> を押して【インフラストラクチャ】を選択し、 < OK > を押す 

8 

< ▲ > または < ▼ > を押して認証方式を選択し、 < OK > を押す 

•【オープンシステムニンショウ】を選択した場合は、手順9に進みます。 

•【キョウユウキーニンショウ】を選択した場合は、手順10に進みます。 

- [ WPA / WPA 2- PSK ] を選択した場合は、手順12に進みます。 


<▲> または <▼> を押して暗号化方式の【ナジ】、 [ WEP ] のどちらかを選択し、 

< OK > を押す 

• 【ナジ】を選択した場合は、手順14に進みます。 

•【 WEP 】 を選択した場合は、手順10に進みます。 


< ▲ > または < ▼ > を押して使用する WEP キー（ネットワークキー）を選択し、 

< OK > を押す 

• 何も表示されていない WEP キーを選択した場合は、手順11に進みます。 

•すでに WEP キーが設定されている場合は、 【ホ***】 が表示されます。 

• 【ホ***】 が表示されている WEP キーを選択した場合、 WEP キーを変更するときは、 <▲> または <▼> を押し 
て【ヘンコウ】を選択し、 < OK > を押して手順11に進みます。 

WEP キーを変更しないときは、 <▲> または <▼> を押して【ヘンコウシナイ】を選択し、 < OK > を押して手順 
14に進みます。 


WEP キー（ネットワークキー）を入力し、 < OK > を押して、手順14へ進む 

• 設定をする前に確認した WEP キーを入力します。 

422ページの表を参照してください。 

• 入力方法については、^かんたん設置ガイドを参照してください。 

% 

<▲> または <▼> を押して暗号化方式の 【 TKIP 】、【 AES 】 のどちらかを選択し、 

< OK > を押す 
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第 2 章無線 LAN の設定 （ HL - 6180 DW のみ) 



WPA キー（ネットワークキー ） を入力し、 < OK > を押す 

• 設定をする前に確認した WPA キーを入力します。 

422ページの表を参照してください。 

• 入力方法については、^かんたん設置ガイドを参照してください。 

が 

設定を確認し、 <▲> または <▼> を押して【八イ】を選択し、 < OK > を押す 

• 【ハイ】を選択した場合は、手順15に進みます。 

•設定内容をキャンセルしたい場合は、【イイエ】を選択し、手順5からやり直してください。 


本製品と接続先の機器（無線 LAN アクセスポイントなど）が無線で接続される 

•正常に接続されると、液晶ディスプレイに【セツゾクセイコウ】と表示され、 WLAN レポート（無線 LAN レポー 
卜）で、接続結果が印刷されます。 

•接続に失敗した場合は、印刷された WLAN レポート（無線 LAN レポート）のエラーコードを確認してください。 
エラーコードについては、#かんたん設置ガイド「困ったときは（トラブル対処方法)」を参照してください。 

無線 

LAN 設定は完了しました。 


続いて本製品に付属のドライバー&ソフトウェア CD - ROM から、本製品を動作させるために 
必要なドライバーおよびソフトウェアをインス I -ールします。 

詳しくは、#かんたん設置ガイドを参照してください。 
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第 2 章無線 LAN の設定 （ HL - 6180 DW のみ) 


|エンタープライズモードで設定する 

手動で設定するには、お使いの無線 LAN の情報が必要です。まず、無線 LAN の設定内容を確認し、記入してください。 


SSID 


接続モード 

認1正方式 

暗号化方式 

ユーザー ID 

パスワード 

インフラストラクチヤ 

LEAP 

CKIP 




EAP-FAST/NONE 

AES 





TKIP 




EAP-FAST/MS-CHAPV2 

AES 





TKIP 




EAP-FAST/GTC 

AES 





TKIP 




PEAP/MS-CHAPV2 

AES 





TKIP 




PEAP/GTC 

AES 





TKIP 




EAP-TTLS/CHAP 

AES 





TKIP 




EAP-TTLS/MS-CHAP 

AES 





TKIP 




EAP-TTLS/MS-CHAPV2 

AES 





TKIP 




EAP-TTLS/PAP 

AES 





TKIP 




EAP-TLS 

AES 


— 



TKIP 


— 


例: 


SSID 

HELLO 


接続モード 

認証方式 

暗号化方式 

ユーザー ID 

パスワード 

インフラストラクチヤ 

EAP-FAST/MS-CHAPV2 

AES 

Brother 

12345678 


• EAP - TLS 認証方式を使用して本製品を設定する場合は、設定をする前に証明書をインストールする必要があります。複 
数の証明書がある場合は、使用する証明書の名称を控えておいてください。証明書をインストールするには、》75ペー 
ジ「証明書を使って安全に管理する」を参照してください。 

•サーバー証明書のコモンネームを使用して本製品を確認する場合は、設定をする前にコモンネームを控えておいてくだ 
さい。サーバー証明書のコモンネームについては、ネットワーク管理者にお問い合わせください。 
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第 2 章無線 LAN の設定 （ HL - 6180 DW のみ) 



<▲> または <▼> を押して【ネットワーク】を選択し、 <OK> を押す 


<▲> または <▼> を押して【ムセン LAN】 を選択し、 <OK> を押す 


<▲> または <▼> を押して【セツゾクウィザード】を選択し、 <OK> を押す 


【ムセン LAN ユウコウ？】が表示されたら、 <▲> を押す 

• 無線 LAN の設定ウィザードが起動し、本製品から接続できる無線 LAN が自動的に検索されます0 
• 無線 LAN の設定ウィザードをキャンセルしたい場合は、く Cancel 〉 を押してください 0 


利用可能な SSID のリストが表示される 

• 複数のネットワークが検索されたら、 <▲> または <▼> を押して使用するネットワークを選択し < OK > を押し、 
手順9に進みます。 

• 無線 LAN アクセスポイントから SSD 信号が送信されない場合は、手動で SSID を入力するために、手順6に進みます。 


<▲> または <▼> を押して【く NewSSID>】 を選択し、<〇1<>を押す 


SSID を入力し、 <OK> を押す 

SSD の入力方法については、^かんたん設置ガイドを参照してください。 

8 

<▲> または <▼> を押して【インフラストラクチャ】を選択し、 <OK> を押す 


< ▲ > または< ▼ >を押して認証方式を選択し、 <OK> を押す 

•【 LEAP 】 を選択した場合は、手順15に進みます。 

- [ EAP - FAST ] を選択した場合は、手順10に進みます。 

- [ PEAP ] を選択した場合は、手順10に進みます。 

•【 EAP - TTLS 】 を選択した場合は、手順10に進みます。 

•【 EAP - TLS 】 を選択した場合は、手順11に進みます。 

ip 

<▲> または <▼> を押して内部認証方式の 【NONE】、【CHAP】、【MS-CHAP】、 
【MS-CHAPv2】、【GTC】、【PAP】 のいずれかを選択し、 <OK> を押す 

M & SM 3 - 

認証方式により、内部認証方式は異なります。 



<▲> または <▼> を押して暗号化方式の 【TKIP】、【AES】 のどちらかを選択し、 

<OK> を押す 

• 認証方式が EAP - TLS の場合は、手順12へ進みます。 

•その他の認証方式の場合は、手順13へ進みます。 

% 

利用可能な証明書のリストが表示されたら、< ▲ >または< ▼ >を押して証明書を選択する 
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第 2 章無線 LAN の設定 （ HL - 6180 DW のみ) 


<▲> または <▼> を押して証明方式の【ケンシヨウシナイ】、 【 CA シヨウメイシヨ】、 

1 w [CA + サーバー〇】、のいずれかを選択し、<〇1<>を押す 

•【CA + サーバー ID 】 を選択した場合は、手順14へ進みます。 

•その他の証明方式を選んだ場合は、手順15へ進みます。 

本製品に証明書がインポートされていない場合は、【ケンシヨウシナイ】が表示されます。 

証明書のインポートについては、》85ページ「証明書と秘密鍵をインポート/エクスポートする」を参照し 
てください。 



サーバー〇を入力し、 < OK > を押す 

入力方法については、^かんたん設置ガイドを参照してください。 


ユーザー〇を入力し、 <0 K > を押す 

• 設定をする前に確言忍したユーザー D を入力します。 

j 25 ページの表を参照してください。 

• 入力方法については、^かんたん設置ガイドを参照してください。 

• 認証方式が EAP - TLS の場合は、手順17へ進みます。 

•その他の認証方式の場合は、手順16へ進みます。 


パスワードを入力し、<〇1<>を押す 

設定をする前に確認したパスワードを入力します。 

^25ページの表を参照してください。 


設定を確認し、 <▲> または <▼> を押して【八イ】を選択し、 <0 K > を押す 

• 【ハイ】を選択した場合は、手順18に進みます。 

•設定内容をキャンセルしたい場合は、【イイエ】を選択し、手順5からやり直してください。 

18 

本製品と接続先の機器（無線 LAN アクセスポイントなど）が無線で接続される 

•正常に接続されると、液晶ディスプレイに【セツゾクセイコウ】と表示され、 WLAN レポート（無線 LAN レポー 
卜）で、接続結果が印刷されます。 

•接続に失敗した場合は、印刷された WLAN レポート（無線 LAN レポート）のエラーコードを確認してください。 
エラーコードについては、#かんたん設置ガイド「困ったときは（トラブル対処方法)」を参照してください。 

無線 

LAN 設定は完了しました。 


続いて本製品に付属のドライバー&ソフトウェア CD - ROM から、本製品を動作させるために 
必要なドライバーおよびソフトウェアをインス I -ールします。 

詳しくは、#かんたん設置ガイドを参照してください。 
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第 2 章無線 LAN の設定 （ HL - 6180 DW のみ) 


操作バネルと無線 LAN アクセスポイントの簡单設定を使用する 


無線 LAN アクセスポイントが AOSS ™、 または WPS ( Wi-Fi Protected Setup ) ( PBC & 方式）のどちらかに対応している 
場合は、コンピューターを使用しないで、簡単に本製品の無線 LAN 設定ができます。 

操作 パネルの 「 WPS / A 0 SS 」 設定メニューから設定し、無線 LAN アクセスポイントが簡単設定方式のどのモード （ A 0 SS ™、 
または WPS ) を使用しているかを自動検出します。 

無線 LAN アクセスポイントのボタンと本製品の操作パネルのボタンを押すと、無線 LAN 設定およびセキュリティ設定が行わ 
れます。無線 LAN アクセスポイントの簡単設定の操作手順については、無線 LAN アクセスポイントの取扱説明書を参照して 
ください。 

本機能については、^かんたん設置ガイドを参照してください。 

^ Push Button Configuration 





















第 2 章無線 LAN の設定 （ HL - 6180 DW のみ) 


WPS ( Wi-Fi Protected Setup ) の PIN 方式を使用する 


無線 LAN アクセスポイントが WPS ( Wi-Fi Protected Setup ) ( PIN % 方式）に対応している場合は、 PIN 方式を利用して簡 
単に本製品の無線 LAN 設定ができます。 PIN (個人識別番号）方式とは、 Wi-Fi アライアンスが開発した接続方法のひとつで 
す。登録者（本製品）が作成する PIN をレジストラー（無線 LAN の登録管理機器）に入力すれば、無線 LAN 設定およびセキュ 
リティ設定が行われます。 

無線 LAN アクセスポイントの WPS の操作手順については、無線 LAN アクセスポイントの取扱説明書を参照してください。 

^ Personal Identification Number (個人識別番号) 

• 無線 LAN アクセスポイントをレジストラーとして使用する場合の接続 

無線 LAN 



本製品 


• コンピューターなど別の機器をレジストラーとして使用する場合の接続 

無線 LAN 



本製品 


- 

WPS に対応している無線 LAN アクセスポイントには、次のマークが付いています。 




■本製品を無線 LAN に接続する場合は、インストール前にネットワーク管理者にお問い合わせいただき、無線 LAN の設定 
を確認してください。 


■本製品の無線 LAN 設定がすでに設定されている場合は、ネットワーク設定をリセットしてください。詳しくは、$40ペー 
ジ「ネットワーク設定のリセット」を参照してください。 
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第 2 章無線 LAN の設定 （ HL - 6180 DW のみ) 



<▲> または <▼> を押して【ネットワーク】を選択し、 < OK > を押す 


<▲> または <▼> を押して【ムセン LAN 】 を選択し、 < OK > を押す 


<▲> または <▼> を押して [WPS ( PIN コード)】を選択し、 < OK > を押す 


【ムセン LAN ユウコウ？】が表示されたら <▲> を押す 

—度設定に失敗し、ネットワーク設定をリセットせずにやり直している場合など、無線 LAN 有効が「〇 n 」 
になっている場合は、このメッセージは表示されません。手順6へ進んでください。 



本製品が WPS の PIN 方式に切り替わり、8桁の PIN (個人暗証番号）が表示され、 WPS 
(PIN 方式）に対応している無線 LAN アクセスポイントの自動検出を行う 

検出は5分間継続して行われます。検出時間内に手順7を実施してください。 


無糸泉 LAN アクセスポイントと同じネットワーク上にあるコンピューターからウェブブラウ 
ザーを起動する 

ウェブブラウザーの入力欄に http :// XXXXX / を入力する 

[ XXXXX ] は、レジストラー※として使用される機器の IP アドレスです。 

※通常は無線 LAN アクセスポイントがレジストラーです。 

没 

WPS 設定ページへ進み、手順6で表示された8桁の PIN (個人暗証番号）をレジストラーに 
入力し、画面の指 7 F に従って操作する 

Windows Vista @ / Windows ® 7のコンピューターをレジストラーとして使用する場合は、以下の手順に従ってくだ 
さい。 

• Windows Vista ® の場合 

(1) @ — [ネットワーク]の順にクリックします。 

(2) [ワイヤレスデバイスの追加]をクリックします。 

(3) 本製品を選択し、[次へ]をクリックします。 

(4) 手順6で表示された PIN を入力し、[次へ]をクリックします。 

⑸接続するネットワークを選択し、[次へ]をクリックします。 

(6) [閉じる]をクリックします。 

• Windows ® 7の場合 

(1) @— [デバイスとプリンター]の順にクリックします。 

(2) [デバイスの追加]をクリックします。 

(3) 本製品を選択し、[次へ]をクリックします。 

(4) 手順6で表示された PIN を入力し、[次へ]をクリックします。 

⑸接続するネットワークを選択し、[次へ]をクリックします。 

(6) [閉じる]をクリックします。 


30 













第 2 章無線 LAN の設定 （ HL - 6180 DW のみ) 


"趣 - 

• WPS 設定ページは、無線 LAN アクセスポイントのメーカーによって異なります。詳しくは、無線 LAN ア 
クセスポイントに付属の取扱説明書を参照してください。 

• Windows Vista ® または Windows ® 7のコンピューターをレジストラーとして使用するには、前もっ 
て Windows Vista ® または Windows ® 7のコンピューターに無線ネットワークプロファイルを登録し 
てください。詳しくは、無線 LAN アクセスポイント、またはルーターの取扱説明書を参照してください。 

• Windows ® 7のコンピューターをご使用の場合は、 Windows ® Vertical Pairing 機能を利用することが 
できます。 Windows®Vertical Pairing は 、 Vertical Pairing をサポートしている無線機器を WPS の PIN 
方式と Web Services の特徴を使って、インフラストラクチャネットワークに接続するための機能です。 
この機能を利用することで本製品の無線設定からプリンタードライバーやソフトウェアのインストール 
まで一連の手順で行うことができます。詳しくは、 jl 13ページ 「Vertical Pairing を使用する （ Windows ® 
7のみ)」を参照してください。 



【セツゾクセイコウ】と表示されるまで待つ 

•無線 LAN アクセスポイントとの接続に成功すると、【セツゾクセイコウ】と表示され、 WLAN レポート（無線 LAN 
レポート）で、接続結果が印刷されます。 

これで本製品を無線 LAN で使用できます0 

•接続に失敗した場合は、印刷された WLAN レポート（無線 LAN レポート）のエラーコードを確認してください。 
エラーコードについては、#かんたん設置ガイド「困ったときは（トラブル対処方法)」を参照してください。 


^ 無線 LAN 設定は完了しました。 

続いて本製品に付属のドライバー&ソフトウェア CD - ROM から、本製品を動作させるために 
必要なドライバーおよびソフトウェアをインス I -ールします。 

詳しくは、#かんたん設置ガイドを参照してください。 
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第 2 章無線 LAN の設定 （ HL - 6180 DW のみ) 


アドホックモードで設定する (IEEE 802.11 b のみ) 


アドホック通信は、本製品とコンピューターとの1対1通信となるため、無線アクセスポイントとコンピューターが既に接続 
されている場合は、その設定が失われます。アドホックモードで設定を行う前に、必ず現在のコンピューターの無線設定を 
書き留めておくようにしてください。 

| SSID が設定済みの場合 

あらかじめ設定された SSID を使用してアドホックモードを設定する場合は、お使いの無線 LAN の情報が必要です。まず、無 
線 LAN の設定内容を確認し、記入してください。 


SSID 


接続モード 

暗号化方式 

ネットワークキー 

アドホック 

なし 

— 

WEP 



例： 


SSID 


HELLO 


接続モード 

認 i 正方式 

ネッ トワークキー 

アドホック 

WEP 

12345 


WEP キーを使用した場合、本製品は最初に使用した WEP キーのみをサポートします。複数の WEP キーを使用しているルー 
ターの場合は、入力したキーが最初の WEP キーとして使用されます。 


y 

<▲> または <▼> を押して【ネットワーク】を選択し、 < CK > を押す 


<▲> または <▼> を押して【ムセン LAN 】 を選択し、 <0 K > を押す 


<▲> または <▼> を押して【セツゾクウイザード】を選択し、 <0 K > を押す 


【ムセン LAN ユウコウ？】が表示されたら、 <▲> を押す 

• 無線 LAN の設定ウイザードが起動し、本製品から接続できる無線 LAN が自動的に検索されます。 

• 無線 LAN の設定ウイザードをキャンセルしたい場合は、く Cancel 〉 を押してください 0 


利用可能な SSID のリストが表示されたら、< ▲ >または< ▼ >を押して記入した SSID を 
題尺し、 <0 K > を押す 

•暗号化方式が 「 WEP 」 の場合は、次の手順に進んでください。 

•暗号化方式が「なし」の場合は、手順7に進みます。 
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第 2 章無線 LAN の設定 （ HL - 6180 DW のみ) 



WEP キー（ネットワークキー ） を入力し、 <( DK > を押す 

• 設定をする前に確認した WEP キーを入力します。 

》32ページの表を参照してください。 

• 入力方法については、^かんたん設置ガイドを参照してください。 

没 

設定を確認し、 <▲> または <▼> を押して【八イ】を選択し、 < OK > を押す 

• 【ハイ】を選択した場合は、手順8に進みます。 

•設定内容をキャンセルしたい場合は、【イイエ】を選択し、手順5からやり直してください。 

8 

本製品と接続先のコンピューターが無線で接続される 

•正常に接続されると、液晶ディスプレイに【セツゾクセイコウ】と表示され、 WLAN レポート（無線 LAN レポー 
卜）で、接続結果が印刷されます。 

•接続に失敗した場合は、印刷された WLAN レポート（無線 LAN レポート）のエラーコードを確認してください。 
エラーコードについては、#かんたん設置ガイド「困ったときは（トラブル対処方法)」を参照してください。 

無線 

LAN 設定は完了しました。 


続いて本製品に付属のドライバー&ソフトウェア CD - ROM から、本製品を動作させるために 
必要なドライバーおよびソフトウェアをインス I -ールします。 

詳しくは、#かんたん設置ガイドを参照してください。 
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第 2 章無線 LAN の設定 （ HL - 6180 DW のみ) 


■新しく SSID を設定する場合 

SSID を新規設定してアドホックモードを設定する場合は、以下の手順に従ってください。 

y 

<▲> または <▼> を押して【ネットワーク】を選択し、 < OK > を押す 


<▲> または <▼> を押して【ムセン LAN 】 を選択し、 < OK > を押す 


<▲> または <▼> を押して【セツゾクウィザード】を選択し、 < OK > を押す 


【ムセン LAN ユウコウ？】が表示されたら、 <▲> を押す 

• 無線 LAN の設定ウィザードが起動し、本製品から接続できる無線 LAN が自動的に検索されます。 

• 無線 LAN の設定ウィザードをキャンセルしたい場合は、く Cancel 〉 を押してください 0 


利用可能な SSID のリストが表示されたら、< ▲ >または < ▼ > を押して [<New SSID 〉】 
を選択し、 < OK > を押す 


SSID を入力し、 < OK > を押す 

SSD の入力方法については、^かんたん設置ガイドを参照してください。 


<▲> または <▼> を押して【アドホック】を選択し、 < OK > を押す 

8 

< ▲ >または < ▼ > を押して暗号 ^ 方式の【ナジ】、 [ WEP ] のどちらかを選択し、 < OK > を押す 

【ナジ】を選択した場合は、手順10に進みます。 


WEP キー（ネットワークキー）を入力し、 < OK > を押す 

入力方法については、かんたん設置ガイドを参照してください。 


設定を確認し、 <▲> または <▼> を押して【八イ】を選択し、 < OK > を押す 

設定内容をキャンセルしたい場合は、【イイエ】を選択し、手順5からやり直してください。 


本製品と接続先のコンピューターが無線で接続される 

•正常に接続されると、液晶ディスプレイに【セツゾクセイコウ】と表示され、 WLAN レポート（無線 LAN レポー 
卜）で、接続結果が印刷されます。 

•接続に失敗した場合は、印刷された WLAN レポート（無線 LAN レポート）の エラー コードを確認してください。 
エラー コードについては、#かんたん設置ガイド「困ったときは（トラブル対処方法)」を参照してください。 

無線 

LAN 設定は完了しました。 


続いて本製品に付属のドライバー&ソフトウェア CD - ROM から、本製品を動作させるために 
必要なドライバーおよびソフトウェアをインス I -ールします。 

詳しくは、#かんたん設置ガイドを参照してください。 
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操作パネルからのネットワーク設定 



一 （H し6180 DW のみ) 


操作パネルにある各種ボタンと液晶ディスプレイを使用して、ネットワークを設定する方法について説明します。 

本製品の操作パネルのボタンを利用することで、コンピューターから操作しなくてもネットワークの各設定項目を設定•変 
更することができます。 

操作パネルの詳しい使い方については 、 • ユーザーズ ガイドを参照してください。 



このようにネットワークのメインメニューへ入ることができます。この章ではネットワークに関する設定について説明して 
います。 

- 

一度ネットワーク上で有効な IP アドレスを本製品に割り当てた後は、お使いのウェブブラウザーからネットワークを通 
じてすべての設定項目を変更可能です。また、本製品に付属のドライバー&ソフトウェア CD - R 〇 M 内に収録されている 
BRAdmin Light 、 ウェブブラウザー設定、またはリモートセットアップ機能を、ご使用いただくことで同様に設定が可能 
です。詳しくは、》14ページ「その他の管理ユーティリティ」を参照してください。 
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第 3 章操作パネルがらのネットワーク設定 


| TCP / IP の設定 


TCP / IP を使用して印刷するには、本製品に IP アドレスとサブネットマスクを設定します。ルーターの先に本製品が接続され 
ている場合は、ルーターのアドレス（ゲートウェイ）も設定します。 



DHCP 、 B 〇〇 TP 、 RARP または APIPA 機能を使用しない場合は、自動的に IP アドレスを取得しないように、 IP の取得方 
法を Static (手動）に設定します。次の 「 IP 取得方法」を参照してください。 


IP 取得方法 


多 

多 

多 


<▲> または <▼> を押して【ネットワーク】を選択し、 <◦!<> を押す 


<▲> または <▼> を押して【ユウセン LAN 】 ほたは【ムセン LAN 】） を選択し、 <0 K > を押す 


<▲> または <▼> を押して【 TCP / IP セツテイ】を選択し、 <0 K > を押す 


<▲> または <▼> を押して 【 IP シユトクホウホウ】を選択 
し、 <0 K > を押す 


IP シ1トクホウホウ 


<▲> または <▼> を押して【ジドウ】、 【 Static 】、【 RARP 】、 
【 BOOTP 】、 または 【 DHCP 】 のいずれかを選択する 

お買い上げ時には【ジドウ】になっています。 

<0 K > を押す 

IP の取得方法の設定が登録されます。 



- 

• IP 取得方法を [ Auto ] に設定すると、ネットワーク内の DHCP サーバーを探して、 IP アドレスを取得します 。 DHCP 
サーバーが見つからなかった場合は、 APIPA 機能により、 IP アドレス （169.254. xxx . xxx ) が自動的に割り当てられます。 

• IP 取得方法は 、 BRAdmin Light、BRAdmin Professional 、 ウェブブラウザー設定、またはリモートセットアップを 
使用して変更することもできます。 


IP アドレス 


本製品の現在の IP アドレスが表示されます。 IP アドレスを変更すると、 IP 取得方法が自動的に Static (手動）になります。設 
定する IP アドレスについてはネットワーク管理者にお問い合わせください。 

Static 以外の IP 取得方法が選ばれている場合は、 DHCP 、 RARP または BOOTP のプロトコルを使用して IP アドレスを自動的 
に取得します。 

サブネットマスク 


本製品の現在のサブネットマスクが表示されます。 DHCP 、 RARP または BOOTP 、 APIPA を使用していない場合は、サブ 
ネットマスクを手動で入力してください。設定するサブネットマスクについてはネットワーク管理者にお問い合わせください。 
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第 3 章操作パネルがらのネットワーク設定 


ゲー トウェイ 


本製品の現在のゲートウェイアドレスが表示されます。 DHCP 、 RARP または BOOTP 、 APIPA を使用していない場合はア 
ドレスを手動で指定します。ゲートウェイやルーターを使用しない場合はお買い上げ時の設定 （000.000.000.000) にして 
おいてください。アドレスが不明な場合はネットワーク管理者へお問い合わせください。 

IP 設定リトライ 

自動で IP アドレスを取得できなかった場合のリトライ回数が表示されます。お買い上げ時の設定は【3】です。 IP アドレスの 
取得に失敗する場合は、設定回数を〇〜32767の範囲で多くします。 

APIPA 


IP 取得方法が 【 Static 】 以外のときで、 【 DHCP 】、【 B 〇〇 TP 】、【 RARP 】 のいずれからも IP アドレスが取得できなかった場 
合、 APIPA の設定を [ On ] にすると、169.254 .1.0 から169.254 .254.255 の範囲で IP アドレスが自動的に割り当てられます。 
【 Off 】 に設定した場合は、 IP アドレスを手動で設定してください。 

IPv 6 


本製品は次世代インターネットプロトコル IPv 6 に対応しています。 IPv 6 プ□トコルを使用する場合は、 [ On ] に設定してく 
ださい。お買い上げ時は、 【 Off 】 に設定されています。 IPv 6 プ□トコルの詳細については、サポートサイト（ブラザーソ 
リューシヨンセンター ( http :// solutions . brother . co . jp /)) をご覧ください。 


イーサネットの設定（有線 LAN のみ) 


イーサネットの転送速度を設定します。 

この設定の変更を有効にするためには、本製品を再起動する必要があります。 



誤つた設定をした場合、本製品にアクセスできなくなることがあります。 


Ethernet リンクモードについて 


ジドウ： 

1〇〇〇 BASE - 丁※、 100 BASE-TX (全二重/半二重)、 10 BASE-T (全二重/半二重）モードを自動的に選択します。 
※1000 BASE - T は HL -6180 DW のみ対応しています。 

1 00B-FD/100B-HD/1OB-FD/1 0B-HD : 

それぞれのリンクモードに固定されます。 

• 1 〇〇 B-FD : 100 BASE-TX Full Duplex 
• 1 00 B-HD :1 〇 0 BASE-TX Half Duplex 
•10 B-FD : 1 〇 BASE-T Full Duplex 
•10 B-HD : 1 〇 BASE-T Half Duplex 


有線 LAN の状態（有線 LAN のみ） 

有線 LAN をお使いの場合、現在の接続状態、通信速度を確認できます。 

•【ミセツゾク】が表示された場合は、再度接続の設定を確認してください。 

•【ユウセン LAN オフ】が表示された場合は、有線 LAN を有効にしてください。 
詳しくは、》39ページ「有線 LAN 有効（有線 LAN のみ)」を参照してください。 
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第 3 章操作パネルがらのネットワーク設定 


接続ウィザードで設定する =( 無線 LAN のみ） 

本製品の操作パネルからウィザード形式で無線 LAN を設定することができます。詳しくは、#かんたん設置ガイド、また 
は》22ページ「操作パネルからウィザード形式で設定する」を参照してください。 

WPS / AOSS ™ 方式で設定する（無線 LAN のみ） 

無線 LAN アクセスポイントが AOSS ™、 または WPS ( Wi-Fi Protected Setup ) ( PBC % 方式）のどちらかに対応している場 
合は、コンピューターを使用しないで、簡単に本製品の無線 LAN 設定をすることができます。詳しくは、#かんたん設置 
ガイド、または》28ページ「操作パネルと無線 LAN アクセスポイントの簡単設定を使用する」を参照してください。 

^ Push Button Configuration 


I WPS ( Wi-Fi Protected Setup ) PIN 方式で設定する（無線 LAN のみ） 

無線 LAN アクセスポイントが WPS ( Wi-Fi Protected Setup ) ( PIN % 方式）に対応している場合は、 PIN 方式を利用して簡 
単に本製品の無線 LAN 設定をすることができます。詳しくは、》29ページ 「WPS ( Wi-Fi Protected Setup ) の PIN 方式を 
使用する」を参照してください。 

※ Personal Identification Number (個人識別番号） 


無線 LAN の状態（無線 LAN のみ) 


無線 LAN をお使いの場合、次の状態を確認できます。 


• 接続状態 

無線 LAN をお使いの場合、接続状態を表示します。 

• 電波状態 

無線 LAN をお使いの場合、電波状態を表示します。 

•通信チヤンネル 

無線 LAN をお使いの場合、通信チヤンネル番号を表示します。 


• 通信速度 

無線 LAN をお使いの場合、通信速度を表示します。 

• SSID 

無線 LAN をお使いの場合、 SSID を表示します。 


• 通信モード 

無線 LAN をお使いの場合、通信モードを表示します。 


また液晶ディスプレイに、本製品の電波状態が表示されます。 


インサツデキマス I W )- 電波状態 


ディスプレイ 

状態 

■■■ 1 

■■■■■■■■ 1 

■ II 

■■■ 

■■■ 

■■■ 

■ 

■ 

■ 

電波の強さ 

弱い ^- ►強い 


| MAC ァドレス 

本製品の現在の MAC アドレス（イーサネットアドレス）を確認できます。 MAC アドレスとは、本製品のネットワークイン 
ターフェイスに割り当てられたアドレス番号です。 MAC アドレスの変更はできません。 
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第 3 章操作パネルがらのネットワーク設定 


|初期設定に戻す 

有線 LAN 、 または無線 LAN 設定をお買い上げ時の設定に初期化します。 

また、有線 LAN と無線 LAN 設定を同時にお買い上げ時の設定に初期化することもできます。詳しくは、》4〇ページ「ネット 
ワーク設定のリセット」を参照してください。 


有線 LAN 有効（有 f 泉 LAN のみ） 

本製品を有線 LAN に接続して使用する場合は、 【 On 】 に設定してください。 


|無線 LAN 有効（無線 LAN のみ） 

本製品を無線 LAN に接続して使用する場合は、 [ On ] に設定してください。 

本製品に LAN ケーブルを接続したままの状態で無線 LAN を使用するには、有線 LAN 有効を [ Off ] に設定してください。 
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第 3 章操作パネルがらのネットワーク設定 


ツトワーク設定のリセツ 


現在のネットワーク設定をすべてお買い上げ時の設定に初期化できます。 

• HL -5450 DN は有線 LAN 設定を初期化します。 

• HL -6180 DW は有線 LAN および無線 LAN 設定を初期化します。 

- 

•この設定では、 ip アドレスやメールアドレスなど、すでに設定しているネットワークのすべての情報を初期化します。 

有線 LAN と無線 LAN の設定については、個別に初期化することができます。有線 LAN 、 または無線 LAN の初期化につ 
いては141ページを参照してください。 

• BRAdmin Light、BRAdmin Professional 、 またはウェブブラウザー設定を使用してネットワーク設定をリセットす 
ることもできます。 

詳しくは、》14ページ「その他の管理ユーティリティ」を参照してください。 


HL - 5450 DN の場合 




品の電源スイッチを CFF にする 


フロントカバーが閉じていることと、電源コードが差し込まれていることを確認する 


< Go > を押したままの状態で本製品の電源スイッチを ON にし、すべてのランプが点灯後、 
Ready ランプが消灯したら、く Go > から指を離す 

すべてのランプが消灯します。 

夕 

< Go > を6回押す 

ネットワーク設定がリセットされると、すべてのランプが点灯し、本製品が再起動します。 


HL - 6180 DW の場合 



<▲> または <▼ 

ゥを押して【ネットワーク】を選択し、 <0 K > を押す 


<▲> または <▼ 

>を押して 【 LAN セッテイリセット】を選択し、 <0 K > を押す 


ネットワーク設定を初期化する場合は、 <▲> を押す 

•【サイキドウシマスカ？】と表示されます。 

•ネットワークの設定の初期化をキャンセルしたい場合は、 <▼> を押してください。 


品を再起動する場合は、 <▲> を押す 

•【オマチクタ'サイ】と表示され、ネットワーク設定が初期化されると本製品が数秒後に再起動します。 

• 再起動しない場合は、 

<▼> を押してください。 
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第 3 章操作パネルがらのネットワーク設定 


有線 LAN / 無線 LAN 設定の リセット （ HL -6 1 80 DW のみ） 

現在の有線 LAN 設定、または無線 LAN 設定をすべてお買い上げ時の設定に初期化できます。 

有線 LAN 設定の初期化 



<▲> または <▼> を押して【ネツトワーク】を選択し、 <0 K > を押す 


<▲> または <▼> を押して【ユウセン LAN 】 を選択し、 <0 K > を押す 


<▲> または <▼> を押して【シヨキセツテイニモドス】を選択し、 <0 K > を押す 

夕 

有線 LAN 設定を初期化する場合は、 <▲> を押す 

• 有線 LAN 設定が初期化されます。 

• 有線 LAN 設定の初期化をキャンセルしたい場合は、 <▼> を押してください。 

無線 LAN 設定の初期化 


少 

<▲> または <▼> を押して【ネツトワーク】を選択し、<〇|<>を押す 


<▲> または <▼> を押して【ムセン LAN 】 を選択し、 <0 K > を押す 


<▲> または <▼> を押して【シヨキセツテイニモドス】を選択し、 <0 K > を押す 


無線 LAN 設定を初期化する場合は、 <▲> を押す 

• 無線 LAN 設定が初期化されます。 

• 無線 LAN 設定の初期化をキャンセルしたい場合は、 <▼> を押してください。 
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第 3 章操作パネルがらのネットワーク設定 


ットワーク設定リストの出力 


現在のネットワークに関する設定内容を印刷できます。 

••¢£0•©參 • - 

ノード名 （ NetBIOS 名）：ネットワーク設定リストにはノード名が表示されます。お買い上げ時のノード名は、有線 LAN 
の場合は “ BRNxxxxxxxxxxxx ”、 無線 LAN の場合は “ BRWxxxxxxxxxxxx ” です。 （「 xxxxxxxxxxxx 」 は MAC アドレス 
(イーサネットアドレス）の12桁です。） 


HL - 5450 DN の場合 




品の電源スイツチを CFF にする 


フロントカバーが閉じていることと、電源コードが差し込まれていることを確認する 


本製品の電源スイツチを ON にし、印刷可能状態になるまで待つ 

夕 

< Go > を2 if 少以内に3回押す 

ネツトワーク設定リストを含むプリンター設定リストが印刷されます。 


HL - 6180 DW の場合 


A <▲> または <▼> を押して【セイヒンジヨウホウ】を選択し、 < OK > を押す 

1 


〇 <▲> または <▼> を押して【ネツトワークセツテイインサツ】を選択し、 <0 K > を押す 

麵/ ネットワーク設定リストが印刷されます。 


ネットワーク設定リストの IP アドレスが「0.0.0.0」と印刷された場合は、本製品がまだ起動中です。1分後に操作をやり 
直してください。 
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第 3 章操作パネルがらのネットワーク設定 


無線 LAN レポートの出力 （ H し61 80 DW のみ） 

現在の無線 LAN に関する設定内容を印刷できます。 

無線 LAN 接続ができない場合は、印刷された WLAN レポート（無線 LAN レポート）でエラーコードを確認してください。エ 
ラーコードの詳細については、#かんたん設置ガイド「困ったときは（トラブル対処方法)」を参照してください。 

イ <▲> または <▼> を押して【セイヒンジヨウホウ】を選択し、 <0 K > を押す 

1 


〇 < ▲ >または< ▼ >を押して【ムセン LAN レポートインサツ】を選択し、 <0 K > を押す 

麵 WLAN レポート（無線 LAN レポート）が印刷されます。 
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第 3 章操作パネルからのネットワーク設定 


お買い上げ時の LAN 設定 


HL -6180 DW 


お買い上げ時の設定は、下線で示しています。 


メイン 
メニユ- 


サブ 

メニユ ■ 


サブサブ 
メニュー 

メニュー 

選択 

選択項目 

TCP / IP セッティ 

1 P シュトクホウホウ 

ジドウ 

Static 

RARP 

BOOTP 

DHCP 

IP アドレス 

[000-255]. [000-255]. 
[000-255]. [000-255] 

(000. 000. 000. 000) 

サブネツトマスク 

[000-255]. [000-255]. 
[000-255]. [000-255] 

(000. 000. 000. 000) 

ゲ-トウエイ 

[000-255]. [000-255]. 
[000-255]. [000-255] 

(000. 000. 000. 000) 

IP セツテイリトライ 

〇〜32767、3 

API PA 

On 

Off 

1 Pv 6 

Off 

On 

イーサネット 


ジドウ 

100 B-FD 

100 B-HD 

10 B-FD 

10 B-HD 

ユウセン LAN ジョウタイ 


アクティブ1000 B-FD 
アクティブ100 B-FD 
アクティブ loOB-HD 
アクティブ 10 B-FD 
アクティブ lOB-HD 
ミセツゾク 

ユウセン LAN オフ 

MAC アドレス 

- 

- 

ショキセッテイニモドス 

— 

▲リセット 

▼キャンセル 

ユウセン LAN ユウコウ 

_ 

On 

Off 


ネツトワーク 


ユウセン LAN 
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第 3 章操作パネルがらのネットワーク設定 


メイン 
メニ ユー 


サブ 

メニユ ■ 


サブサブ 
メニュー 

メニュー 

選択 

選択項目 

TCP / IP セッティ 

1 P シュトクホウホウ 

ジドウ 

Static 

RARP 

BOOTP 

DHCP 

IP アドレス 

[000-255]. [000-255]. 
[000-255]. [000-255] 

(000. 000. 000. 000) 

サブネツトマスク 

[000-255]. [000-255]. 
[000-255]. [000-255] 

(000. 000. 000. 000) 

ゲートウェイ 

[000-255]. [000-255]. 
[000-255]. [000-255] 

(000. 000. 000. 000) 

IP セツテイリトライ 

〇〜32767、3 

API PA 

On 

Off 

1 Pv 6 

Off 

On 

セッゾクウィザ-ド 

- 

- 

WPS/AOSS 

- 

- 

WPS ( PIN コ-ド） 

- 

- 

厶センジョウタイ 

セツゾクジョウタイ 

アクティブ ( lln ) 

アクティブ ( lib ) 

アクティブ ( llg ) 

ユウセン LAN アクティブ 
厶セン LAN オフ 

A 0 SS アクティブ 
セツゾクシッパィ 

デンパジョウタイ 

ツ3イ 
フツウ 

3ワイ 
ナシ 

ツウシンチヤンネル 

- 

ツウシンソクド 

- 

SSID 

- 

ツウシンモード 

アドホック 

インフラストラクチャ 

MAC アドレス 

- 

- 

ショキセッテイニモドス 

— 

▲リセット 

▼キャンセル 

厶セン LAN ユウコウ 

_ 

Off 

On 


ネツトワーク 


厶セン LAN 
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第 3 章操作パネルがらのネットワーク設定 


メイン 

メニュー 

サブ 

メニュー 

サブサブ 
メニュー 

メニュー 

選択 

選択項目 

ネットワ-ク 

Wi-Fi Direct ^* 

プッシュボタンセツゾク 

- 

- 



PIN コードセツゾク 

- 

- 



シュドウセツゾク 

- 

- 



グル-プオーナ- 

_ 

On 

Off 



デバイスジョウホウ 

デバイスメイ 

(デバイス名） 




SS 1 D 

(自分の SSID ) 

(接続相手の SSID ) 

ミセツゾク 




IP アドレス 

- 



セツゾクジョウホウ 

セツゾクジョウタイ 

グル_プオ_ナ_ (**) 

(** はクライアント数） 

クライアントアクティブ 
ミセツゾク 
オフ 

ユウセン LAN アクティブ 




デンパジョウタイ 

ツ 3 イ 
フツウ 

3 ワイ 
ナシ 




ツウシンチヤンネル 

- 




ツウシンソクド 

- 



インターフェースユウコウ 

— 

On 

Off 


LAN セッティリセット 

_ 

_ 

▲ハイ 
▼イイエ 


※詳しくは、 Wi-Fi Direct ガイドを参照してください。最新の PDF マニュアルは、サポートサイト（ブラザーソリューシヨ 
ンセンター）から夕'ウンロードできます。 ( http :// solutions . brother . co . jp /) 
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m ウェブブラウザー設定で管理する 



標準のウェブブラウザーで 、 HTTP (ハイパーテキスト転送プ□トコル）または HTTPS ( SSU こよるデータ暗号化機能が付 
加された HTTP ) を使用して、ネットワークに接続されている本製品を管理することができます。 

Windows ® の場合は、 Windows ® Internet Explorer ® 7.〇/8.〇または「1咕似 3.6 以降、 Macintosh の場合は Safari 4.0/5.0 
以降を推奨します。 

•どのウェブブラウザーの場合も、 JavaScript および Cookie を有効にして使用してください。 

•他のウェブブラウザーを使用する場合は、 HTTP 1.0 および HTTP 1.1 と互換性があることを確認してください。 


ウェブブラウザー設定を使用して、本製品から次の情報を取得したり、設定したりすることができます。 
• 本製品のステータス、設定、メンテナンスに関する詳細情報の耳又得 
• 本製品とプリントサーバーのソフトウェアバージョン情報の取得 
• 本製品の設定変更 
• ネットワークの設定変更 

• ギガビットイーサネットとジャンボフレームの設定 （ HL - 6180 DW のみ） 

• テストページ、プリンター設定一覧、ネットワーク設定リストの印刷 
•ネットワーク設定リセット 
• セキュリティ機能ロック 2.0 の設定 
• 印刷ログ機能の設定 

籲条件 

本製品とコンピューターの TCP / IP 設定が完了していること。 

• 設定の流れ 

1. TCP / IP プロトコルによってコンピューターがネットワーク接続されていることを確認します。 

2. ウェブブラウザーを起動し、本製品の IP アドレスまたはノード名 （ NetBIOS 名）を入力します。 
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第 4 章ウェブブラウザー設定で管理する 


ウェブブラウザー設定を使用して本製品を設定する 

標準のウェブブラウザーで 、 HTTP (ハイパーテキスト転送プ□トコル）または HTTPS ( SSU こよるデータ暗号化機能が付 
加された HTTP ) を使用し、プリントサーバーなどの設定を変更することができます。 

- 

•ウェブブラウザーを使用して設定をする場合は、インターネットセキュリティのために、 HTTPS プロトコルの使用を 
おすすめします。 HTTPS プロトコルを有効にするには、》64ページ「ウェブブラウザー設定を使って安全に管理する」 
を参照してください。 

• HTTPS プロトコルを使用してウェブブラウザー設定を利用する場合は、セキュリティの警告画面が表示されます。 


多 


ウェブブラウザーを起動する 


ウェブブラウザーのアドレス入力欄に、 
http :// XXXXX / を入力する 

• [ XXXXX ] はご使用になる本製品の IP アドレスで 
す0 


B 回区! 


ファイル®編集©表示铋お気に入り⑻ツ-ル®ヘルプ ( H ) 

Qmi 

•> - Q ▼ [*11 < 

) 砂メ ディァ 妇 0，益裔 

アドレス (£ 

http：// 192.168 .1.3 / 

v g 移觔 リンク 》 


例）本製品の IP アドレスが192.168.1 .3 の場合 

ウェブブラウザーに http :// 192.168 .1.3 /と入力します。 


• 本製品の IP アドレスの確認は、$42ぺージを参照してください。 

• Windows ® のドメイン/ワークグルーブ環境の場合は、ノード名 （ Ne ® IOS 名）を使用することもできます。 
• DNS を使用している場合は、 DNS 名を入力します。 




目的の管理機能のタブをクリックする 

ネットワークの設定を表示または変更する場合は、 
[ネットワーク]をクリックします。 

パスワードを設定している場合は、[□グイン]欄 
にパスワードを入力し g をクリックして□グイ 
ンしてから、目的の管理機能のタブをクリックしま 
す0 



Copyright(C) 2000-201 1 Brother Industries, Ltd. Ail Rights Reserved. T °P A 


夕 


必要に応じて設定を変更する 


48 





























第 4 章ウェブブラウザー設定で管理する 


- 

•プ□トコル設定を変更した場合は、変更内容を有効にするため[〇 K ] をクリックして、画面の指示に従って本製品を 
再起動してください。 

• hosts ファイルを編集した場合や、または DNS サーバーを使用している場合は、 IP アドレスではなく、本製品に割り当 
てた名前（例： Shared _ P 「 inte 「） を入力します。また、本製品は、 TCP / IP および NetBIOS をサポートしているため IP 
アドレスではなく、本製品の NetBIOS 名を入力することもできます。 NetBIOS 名は、ネットワーク設定リストで確認で 
きます。ネットワーク設定リストを印刷するには、》42ページ「ネットワーク設定リストの出力」を参照してくださ 
し)。 NetBIOS 名は、ノード名の最初の15文字が割り当てられます。お買い上げ時の NetBIOS 名は、有線 LAN の場合は 
“ BRNxxxxxxxxxxxx ”、 無線 LAN の場合は “ BRWxxxxxxxxxxxx ” です。 （「 xxxxxxxxxxxx 」 は MAC アドレス（イーサ 
ネツトアドレス）の12桁です。） 


パスワードの設定 


一般 ユーザーから 本製品への無許可 アクセスを 防ぐため、パ スワー ドを設定することをお勧めします。パ スワー ドを設定す 
ると、一般 ユーザーは [基本設定]タブ以外の設定を変更できなくなります。 



本製品のウェブページから[管理者設定] 
タブを選択し、[□グインパスワード]を 
クリックする 



Copyright(C) 2000-2011 Brother Industries, Ltd. All Rights Reserved. 



[新しいパスワードの入力]欄にパスワード （32 文字以内）を入力する 



[新しいパスワードの確認]欄にもう一度、パスワードを入力する 



[0 K ] をクリックする 

次回から[基本設定]タブ以外の設定を変更する際 
には、[□グイン]欄にパスワードを入力して、 
gj をクリックします。設定の操作が完了したら、 
g をクリックして□グアウトします。 



[キヤンセル I [ok] 


Copyright(C) 2000-2011 Brother Industries, Ltd. All Rights Reserved. 


□グインパスワードをセツトしていない場合は、ウェブページの[パスワードを設定してください]をクリックすること 
によってパスワードを設定することもできます。 
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第 4 章ウェブブラウザー設定で管理する 


■ ギガビットイーサネットとジャンボフレームの設定 
( HL -6180 DV \/ の有線 LAN のみ） 

本製品は、1000 BASE - T ギガビットイーサネットに対応しています。1000 BASE - T ギガビットイーサネットをネットワー 
ク環境でご使用いただくには、 操作パネルまたはウェブブラウザー設定を使用して、本製品のイーサネットの転送速度を[自 
動]に設定する必要があります。 

また本製品の1000 BASE - T ギガビットイーサネットは、ジャンボフレームにも対応しています。ジャンボフレームとは、標 
準イーサネットの最大フレームサイズ （1518 バイト）を超えるデータフレームです。ジャンボフレームに対応することで、 
標準イーサネットと比較してデータの転送効率が向上します。ウェブブラウザ ー 設定、または BRAdmin Professional を使 
用して、本製品のデータフレームサイズを設定することができます。 

- 

• 1000 BASE - T でギガビット通信する場合は、カテゴリ ー5 e 以上のツイストペアストレートケーブルをお使いください。 

•ジャンボフレームを利用する場合は、ご使用のコンピューターを含めすベてのネットワーク機器がジャンボフレームに 
対応している必要があります。 


q 本製品のウェブページから[ネットワーク]タブを選択し、[有線]一[イーサネット]をク 

リックする 

パスワードを設定している場合は、パスワードを入力して□グインしてください。 


多 


イーサネットモードから[自動]を選択する 


ジャンポフレームの[有効]をチェックする 


フレームサイズを入力する 

すべてのネットワーク機器が、適切なフレームサイズで正しく設定されているか確認してください。フレームサイ 
ズが不明な場合は、ネットワーク管理者にお問い合わせください。 




[0K] をクリックする 

本製品の再起動を促す画面が表示された場合は、 
[ Yes ] をクリックしてください。再起動後、設定 
が変更されます。 


イーサネット 



イーサネットモード 



ジャンボフレーム 

© 有効 〇 無効 


フレーム サイズ 

11519 Ibvte 



[1518-4088] 


| キャンセル 〔「OK] | 
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第 4 章ウェブブラウザー設定で管理する 




本製品のウェブページから[管理者設定] 
タブを選択し、[セキュリティ機能□ッ 
ク]をクリックする 

パスワードを設定している場合は、パスワードを入 
力して□グインしてください。 


HL-XXXX series 






[セキュリティ機能ロック]の[オン]を 
チェックする 


HL-XXXX series 

基本設定 jT 



- 

ウェブサーバーを経由してセキュリティ機能ロック 2.0 を設定するには、ネットワーク管理者のパスワード 
(4 桁の数字）を入力してください。 



■ J テイ機能ロック 2.0 


ドを登録することで、ユーザーごとに利用できる以下の 


ウェブブラウザ ー 設定を使用して ユーザーの 名前 （ ID ) とパ スワ- 
機能をそれぞれ制限することができます。 

• 印刷※ 1 ※ 2 
• 印刷枚数の制限 
• ページカウンター 

※マコンピューターの□グイン名が登録してある場合は、パスワードを入力することなく、プリントの制限をすることができます。 

詳しくは、》53ページ「コンピューターの□グイン名でプリントを制限する」を参照してください。 

•》2印刷には Google Cloud Print と Brother iPrint & Scan からの印刷ジョブを含みます。 


印刷枚数を制限することで不正な出力を防止し、経費削減にもつながります。 

ページカウンターで、ユーザーごとに合計印刷枚数を閲覧することができます。詳しくは》54ぺ- 
照してください。 

セキュリティ機能ロック 2.0 は 、 BRAdmin Professional でも設定することができます。 


-ジ「その他の設定」を参 


セキュリティ機能ロック 2.0 を設定する 


基本設定 



制限 ID# 号)©名 バ 


ログインパ 





11 


□ □□□□ 


□ □□□ 
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第 4 章ウェブブラウザー設定で管理する 




制限したし、機能のチェックを外す 

印刷枚数を制限する場合は、[枚数制限オン]を 
チェックし最大印刷可能枚数を入力してください。 



HL-XXXX series 



セキュリティ機能ロック 




[制限〇番号/ ID 名]と[パスワード]を 
入力する 

• 14文字まで邀录できます。 

• 同じユーザー名は邀录できません。 

• パスワードは4桁の数字で入力します0 


HL-XXXX series 

| 基本設定 Jf 





セキュリティ機能ロック 


セキュリティ播能ロック 


c [0 K ] をクリックして、ウェブブラウザーを閉じる 


一般モードの設定 


一般ユーザーが利用できる機能を制限するためには、一般モードを設定します。一般モードには Air Print、Google Cloud 
Print および Brother iPrint & Scan からの印刷ジョブを含みます。 

一般ユーザーがこの機能で利用可能に設定された機能を使用する場合は、パスワードを入力する必要はありません。 


, [セキュリティ機能ロック]の基本画面から[一般モード]の機能制限したい項目のチェック 

1 ボックスのチェックを外す 


[0 K ] をクリックする 


カウンターリセツト 


[カウンターリセット]をクリックするとすベてのページカウンターが「0」になります。 





: 'ソ_ -ノノ 



0口_ 


1 BH H 
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第 4 章ウェブブラウザー設定で管理する 


|コンピューターの□グイン名でフリントを制限する 

コンピューターへ□グインするために使用しているユーザー名で、プリント制限の認証を行ラことができます。 


本製品のウェブページから[管理者設定] 
タブを選択し、[セキュリティ機能□ッ 
ク] 一[□グイン名による PC プリント制 
P 艮]をクリックする 

パスワードを設定している場合は、パスワードを入 
力して□グインしてください。 


ログイン名による PC ブリント制限 


この設定を f 亍うことIこよって、 PC ブリント時Iこ PC ログイン名でユーザー認証を行うことができます。 

制限 ID 番号/ ID 名を選択し、ユーザーの PC ログイン名を入力してください。 PC ブリントをグルーブごと 
Iこ制限したI、場合は、複数の PC ログイン名で间じ制限 ID 番号/ ID 名を選択してください。 


PC プリント制限 ® オフ 〇 オン 


ログイン名 制限 ID 番号 

1 

2 I I m 

3 I I m 

4 I I EB 

5 i i EM 

6 I 1 EM 


^ [PC プリント制限]から[オン]を選択 

する 

- 

PC □グイン名を使用する場合は、プリンター 
ドライバーでの設定も必要です。 

詳しくは、#ユーザーズガイドを参照してく 
ださい。 


ログイン名による PC ブリント制限 


この設定を行うこと13って、 PC ブリント B 寺Iこ PC ログイン名でユーザー認証を行うことができます。 

制限 ID 番号/ ID 名を選択し、ユーザーの PC ログイン名を入力してください。 PC ブリントをグルーブごと 
Iこ制限した L 、場合は、複数の PC ログイン名で同じ制限 ID 番号/ ID 名を選択してください。 


PC プリント制限 



ログイン名 


制限 ID 番号 

1_ _ 
EB 
E 3 
I- II 
1-- v l 
I- Ml 


〇 [□グイン名]を入力し、[セキュリティ 

機能□ック]で登録した[制限〇番号]を 
選択する 

"¢£3•©“- 

一つの[制限 ID 番号]にグループとして複数 
の[□グイン名]を登録することも可能です。 





[0K] をクリックして、ウェブブラウザーを閉じる 


- 

•1 グループ単位で PC プリントを制限したい場合は、各□グインユーザー名で同じ制限 ID 番号を選択してください。 

• PC プリント時のユーザー認証に□グインユーザー名を使用する場合は、プリンタードライバーの[ユーザー認証]で 
[□グインユーザー名を使う]チェックボックスをチェックする必要があります。詳しくは、^ユーザーズガイドを 
参照してください。 

• BR - Script 3 プリンタードライバーでのプリントは制限できません。 
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第 4 章ウェブブラウザー設定で管理する 


[ その他の設定 

前回ログ 


ページカウンターがリセットされる以前のログを表示します。 [ CSV ファイルへ出力]をクリックすると制限 ID 番号/ ID 名と 
現在のページカウンターの情報をエクスポートします。 


カウンター自動リセット 


定期的にページカウンターをリセットするための設定をします。 
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第 4 章ウェブブラウザー設定で管理する 


[ SNTP ] のチェックボックスを選択し、設定を有効にする 




[詳細設定]をクリックする 


SNTP 




状態 


同期状態 


未取得 


SNTP サーバー設定の方法 [AUTO 

ブライマリー SNTP サーバーアドレス I 
プライマリー SNTP サーバーボート [123~ 

セカンタリ'- SNTP サーバーアドレス r 
セカンダリー SNTP サーバーポート [?23 

同期間隔 


[24 | 時間 ■ 


I キャンセル つ IOK ] 


SNTP プロトコルを設定する 


SNTP とは、ネットワーク上のコンピューターが SNTP サーバーと通信して正確な時刻を同期させるためのプロトコルです。 
標準ウェブブラウザーに http :// XXXXX / と入力し、本製品のウェブページから[ネットワーク]タブを選択し、[ネットワー 
ク] 一 [プロトコル]をクリックすると、 SNTP の設定をすることができます。 

• [ XXXXX ] はお使いのコンピューターの IP アドレスです。 

• パスワードを設定している場合は、パスワードを入力して□グインしてください。 


HL-XXXX series 


ログアウト E 



brother 


ソリュー ションセンター | 


[線 丨無線丨セキュリティ 




0 Web Based Management (We 
Server) 

0 Telnet 

0 SNMP 

セ 

詳細鮮 

HTTP サーバー設 

0 LPD 

0 Raw^f —卜 

詳細設 g 


0 IPP 


HTTP サーバー醉 

0 Web Services 

詳細設宇 

HTTP サーバー設定 

0 Google クラウドプリント 

詳細詩 g 


0 POP3 SMTP 

0 FTP 

0 TFTP 

0 CIFS 

詳細詩宁 


0 mDNS 

0 LLMNR 

詳細詩宇 



詳細詩 g 


匸 キャンセル J [ok I 


Copyright(C) 2000 -201 1 Brother Industries, Ltd. All Rights Reserved. 


①② ⑤⑥⑦⑧ 


55 




























































第 4 章ウェブブラウザー設定で管理する 


① 优態 

SNTP サーバー設定が有効が無効かを表示します。 

② 同翻纖 

最新の同期状態を確認できます。 

③ SNTP サーノ (一設定の方法 

[ AUTO ], または [ STATIC ] を選択します。 

• AUTO 

ネットワーク上に DHCP サーバーがある場合、 SNTP サーバーは DHCP サーバーから自動でアドレスを取得 
します。 

• STATIC 

使用したいアドレスを入力します。 

④ 、⑧ SNTP サーバーアドレス（プライマリー)、（セカンダリー） 

サーバーアドレスを64文字以内で入力します。セカンダリー SNTP サーバーアドレスはプライマリ ー SNTP 
サーバーアドレスのバックアップとして、プライマリー SNTP サーバーが見つからないときに機能します。ネッ 
トワーク内にセカンタ'リーサーバーが存在しなし " '場合は、入力しなくても構いません。 

⑤ 、⑦ SNTP サーパーポート（プライマリー)、（セカンダリー ） 

ポート番号を入力します （1 から65535)。セカンダリー SNTP サーバーポートはプライマリー SNTP サーバー 
ポートのバックアップとして、プライマリ ー SNTP サーバーが見つからないときに機能します。ネットワーク 
内にセカンダリーサーバーが存在しない場合は、入力しなくても構いません。 

⑧同期間隔 

サーバーと同期したい時間の間隔を入力します。 （1 から168時間） 


〇 [0 K ] をクリックする 

/ 設定が適用されます0 
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第 4 章ウェブブラウザー設定で管理する 


印刷ログ機能について 


本製品の印刷履歴を、 CIFS % 接続を経由して、ネットワークサーバー上に保存できます。各印刷ジョブの ID 、 種類、ジョブ 
の名前、ユーザー名、日付、時間、印刷されたページ数を記録することができます。標準ウェブブラウザーから、機能設定 
をすることができます。 

※ CIFS とは 、 Common Internet File System (共通インターネットファイルシステム）プロトコルの略で、 TCP / IP を利用 
し、ネットワーク上のコンピューターからイントラネット、またはインターネット経由でファイルを共有することができます。 


•©“- 

•印刷レポート&リストは、サーバーに記録されません。 

•印刷□グ機能設定は、 [ Kerberos ] 認証および [ NTLMv 2] 認証をサポートしています。 

•認証を使用するには、 SNTP プロトコル（ネットワークタイムサーバー）、または日付•時間、タイムゾーンを正しく設 
定しなければなりません。詳しくは、》55ページを参照してください。 

•ファイルをサーバーへ保存するときに、 [ TXT ] または [ CSV ] のファイルタイプを選ぶことができます。 


印刷ログ機能を設定する 

標準ウェブブラウザーに http :// XXXXX / を入力し、本製品のウェブページから[管理者設定]タブを選択し、[印刷□グ機 
能設定]をクリックすると、機能の設定、変更をすることができます。 

• [ XXXXX ] はご使用になる本製品の IP アドレスです。 

• パスワードを設定している場合は、パスワードを入力して□グインしてください。 


印刷ログ機能設定 

印刷ログ機能設定 

I 印刷ログ ® ォフ 〇 ォン ト 

サーバー アドレス I 

転送先フォルダー I 

ファイル名 旧 RN ) 0000000000« I - 

〔フアイル形式 @亍 キスト形式 Ocsvffi ： 式 (- 

認証設定_ 

f 認証方法 ©自動 O Kerberos O NTLMv 2 I - 

ユーザー 名 | - 

ドメイン名を指定するには、ユーザー名襴 I こ下記形式で入力してください。 

ユーザー 名◎ドメイン名 
ドメイン名\ ユーザー 名 

パスヮード 

新しいパスワードの人力 j 一 

新しいバスワードの確 I 忍 I I 

Kerberos サーバーアドレス [ 

SNTP 

書き込み エラー 時設定 

エラー時の班理 ® 印刷中止 〇 ログを害き込まず I こ印刷 


接続状態 

最新害ぎ込み結果 


[ キヤンセル 丨 IOK ] 


①②③④⑤ ⑧⑦ ⑧⑨ ⑩ 
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第 4 章ウェブブラウザー設定で管理する 


以下の設定をする 
1 ①印刷ログ 

印刷ログの[オン]を選択します。 

② サーバー アドレス 

サーバーアドレスは、 CIFS サーバーのドメイン名です。ホストアドレス（例： mypc . example . com )、 または IP 
アドレス（例：192.168 .56.189) を64文字以内で入力します。 

③ 転送先フオルダー 

印刷ログを保存する CIFS サーバー上の転送先フォルタ'一を60文字以内で入力します。（例： brother / abc ) 

④ ファイル名 

印刷ログとして使用するためのファイル名を15文字以内で入力します。 

⑤ ファイル形式 

印刷ログのファイル形式[テキスト形式]、または [ CSV 形式]を選択します。 

⑧認言肪法 

CIFS サーバーにアクセスするために必要な認証方式[自動]、 [ Kerberos ；^ 1 、 または [ NTLMv 2] ※ 2 を選 
択します。 

※1 Kerberos は、シングルサインオンという機能を使用して、ネットワークサーバーに機器、または個人の ID 
を正しく証明することができる認証プロトコルです。 

※之 NTLIVK /2 は、ネットワークにログオンするために、 Windows ® で使用されているデフオルトの認証方式で 
す0 


•自動 

[自動]を選択すると、本製品はまず Kerberos サーバーを検索します。 Kerberos サーバーが検出されないと 
NTLMv 2 が認証方式として使用されます。 

• Kerberos 

[ Kerberos ] を選択した場合、 Kerberos 認証のみ使用できます。 

- NTLMV2 

[ NTLMV 2] を選択した場合、 NTLMV 2 認証のみ使用できます。 

Kerberos および NTLMv 2 認証においては、時計設定、または SNTP プ□トコル（ネットワークタイムサー 
バー） も設定しなければなりません。 SNTP プ□トコルの設定については、一55ページ 「 SNTP プ□トコルを 
設定する」を参照してください。 

SNTP 設定はウェブブラウザー設定から設定することができます。 

⑦ユーザー名 

認証のためのユーザー名を96文字以内で入力します。 

••趣 - 

ユーザー名がドメインの一部の場合、以下のスタイルの1つでユーザー名を入力してください。 
user @ domain ^ fc (^ domain ¥ user 


⑧パスワード 

認証のためのパスワードを32文字以内で入力します。 

⑧ Kerberos サーノ（ーアドレス（必要な場合） 

KDC サーバーアドレス（例： mypc . example . com ) または IP アドレス（例： 192.168.56.189) を64文字以内 
で入力します。 

⑩ 接続顧 

最新のログの書き込み状態を確認できます。詳細については、 j 60ページ「エラーメッセージについて」を参 
照してください。 


[0 K ] をクリックする 

^ 設定が適用されます0 
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書き込みエラー時の設定 

ネットワークエラーにより印刷ログがサーバーに記録できない場合に行う処理を選ぶことができます。 

隱き込みエラー時設定]で[ログを書き込まずに印刷]または [ EP 刷中止]を選択する 
• ログを書き込まずに印刷 

[ログを書き込まずに印刷]を選択した場合、本製品は印刷ログをサーバーに保存せずに文書を印刷します。 
印刷ログ機能設定が修復されると、印刷ログは以下のように保存されます。 

① 印刷の終了時に印刷ログが記録できない場合、印刷ページ数を除いた印刷ログが記録されます。 

② 印刷の開始時と終了時に印刷ログが記録できない場合、ジョブの印刷ログは記録されません。機能が修復さ 
れたときに、エラーがあったことをログに記録します。 

印刷□グ例 


Id, iype, Job Name, User Name, Date, nme, Print Pages 

1,Print (Network), document01.doc ， userl, 20xx/05/01, 13:21:32 ， ？ 

2 ， 〈 ERROR 〉， ？，？，？，？， ？ 

3， Print (USB), report01.xls ， userl, 20xx/05/02, 09:30:29， 4 


① 

② 


• 印刷中止 

[印刷中止]を選択した場合、印刷ログがサーバーに保存できないときは印刷ジョブはキャンセルされます。 


〇 [0 K ] をクリックする 

/ 設定が適用されます0 


59 



















第 4 章ウェブブラウザー設定で管理する 


■エラーメッセージについて_ 

本製品のエラー状態を液晶ディスプレイ （ HL - 6180 DW のみ)、またはウェブブラウザー設定の[接続状態]から確認するこ 
とができます。 

• 【サーバーガミツカリマセン.カンリシャニトイアワセテクダサイ.】 

サーバーに接続できない場合、このメッセージが表示されます。 

以下の項目を確認してください。 

• サーバーアドレスは正しいですか？ 

• サーバーがネットワークに接続されていますか？ 

• 本製品がネットワークに接続されていますか？ 

• 【ユーザー ニン ショウ ニ シッバイシマシタ.カンリシ ャニ トイアワセテクダサイ.】 

[認証設定]が正しくない場合、このメッセージが表示されます。 

以下の項目を確認してください。 

• 認証設定のユーザー名※ 1 およびハ。スワードは正しいですか？ 

※マユーザー名がドメインの一部の場合、以下のスタイルの1つでユーザー名を入力してください。 
user @ domain ^ た I 才 domain ¥ user 

• 本製品の時刻※ 2 、ログファイルサーバーの時刻、および認証サーバーの時刻が、それぞれ一致していますか？ 

※2ウェブブラウザー設定を使用してタイムゾーンを正しく設定してください。 

• 【ファイルへアクセスデキマセン.カンリシャニトイアワセテクダサイ.】 

転送先フォルタ'一にアクセスできない場合、このメッセージが表示されます。 

以下の項目を確認してください。 

• ディレクトリ名は正しいですか？ 

• ディレクトリは書き込み可能ですか？ 

• ファイルはロックされていませんか？ 

•【トケイガミセッテイデス.カンリシャニトイアワセテクダサイ.】 

ユーザー認証に必要となる現在時刻が取得できない場合、このメッセージが表示されます。ウェブブラウザー設定を使用して、 
SNTP の時刻が正しく設定されているかを確認してください。 

- 

[印刷中止]をウェブブラウザー設定で設定している場合、液晶ディスプレイ （ HL -6180 DW のみ）上に【□グカキコミ 
デキマセン】というメッセージと、上記メッセージが約30秒間表示されます。 
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セキュリティ機#ロック 


セキュリティ提能ロック 〇オフ®オン 


セキュリティ機能ロック 2.0 の設定が[オン]の場合、登録されているユーザー名/印刷の機能が印刷ログとして記録されます。 


HL-XXXX series 


ログアウト E 



碑ュ ザこ 


セキュリティ機能ロック2.0を使用しているユーザーの印刷ログ例 


Id, Type, Job Name, User Name, Date, Time, Print Pages 
1,Print (Network), document01.doc ， フ、、ラサ、、 - 太郎， 20xx/05/01, 13:21:32， 52 
2， Print (Secure), document02.doc ， ユーサ、、一 1 ， 20xx/05/01, 17:58:40， 12 
3， Print (USB), reportOl. xls ， 「 ユ - サ 、、- 2，1 20xx/05/02 ， 09:30:29， 4 


セキュリティ機-ロック 2.0 を設定して印刷□グ機能^使用する 



ログイン名による pc ブリント制限 
前回ログ 

iz キュリティ設定ロック 
印刷ロヴ機能設定 
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セキュリティ機能 



コンピューターをネットワークに接続していると、悪意のある第三者によって不正にネットワークにアクセスされてデータ 
や機密情報が読み取られてしまラなどの危険性があります。 

本製品は、最新のネットワークセキュリティおよび暗号化プロトコルを使用して、機器への不正アクセスを防止する機能を 
搭載しています。 

この章では、本製品がサポートしているセキュリティプロトコルやその設定方法について説明します。 

以下のセキュリティ管理をすることができます。 

• SSL / TLS を使って、本製品のセキュリティを管理する 

詳しくは、》64ページ「ウェブブラウザー設定を使って安全に管理する」を参照してください。 

• SNMPV 3 プロトコルを使って、本製品のセキュリティを管理する 

詳しくは、》64ページ「ウェブブラウザー設定を使って安全に管理する丄または》74ページ 「BRAdmin Professional を使っ 
て安全に管理する （ Windows ® のみ)」を参照してください。 

• SSL/TLS ( IPPS ) を使って、文書を安全に印刷する 

詳しくは、力66ページ 「 IPPS を使って文書を安全に印刷する」を参照してください。 

•安全に E メールを送信する 

詳しくは、》67ページ「安全な E メールの送信」を参照してください。 

• IEEE 802. 1 x S 忍証方式を使う 

詳しくは、。71ページ 「 IEEE 802.1 x 認証方式を使用する」を参照してください。 

• BRAdmin Professional を使って、本製品を安全に管理する 

詳しくは、474ページ 「BRAdmin Professional を使って安全に管理する （ Windows ® のみ)」を参照してください 0 

•本製品を安全に管理するために、証明書を使う 

詳しくは、475ページ「証明書を使って安全に管理する」を参照してください。 

• 複数の証明書を管理する 

詳しくは、》87ページ「複数の証明書を管理する」を参照してください。 

Telnet 、 FTP 、 TFTP プ□トコルを無効にしてください。これらのプ□トコルを使って機器にアクセスすることは、セ 
キュリテイ上安全ではありません。プロトコルの設定方法については、》63ページ「プ□トコルを設定する」を参照して 
ください。 
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プロトコルを設定する 


ウェブブラウザー設定を使って、各プ□トコルおよびセキュリティ方法を有効、または無効にできます。 


• Windows ® の場合は Windows ® Internet Explorer ® 7.0/8.0または Firefox 3.6 以降、 Macintosh の場合は Safari 4.0/ 
5.0 以降をおすすめします。 

•どのウェブブラウザーの場合も、 JavaScript および Cookie を有効にして使用してください。 

•上記以外のウェブブラウザーを使用する場合は、 HTTP 1.0 と HTTP 1.1 に互換性があるかを確認してください。 

•ウェブブラウザー設定を使用するには、本製品の IP アドレスが必要です。 



ウェブブラウザーを起動する 


ウェブブラウザーのアドレス入力欄に http :// XXXXX / を入力する 

[ XXXXX ] はご使用になるプリンターの IP アドレスです。 

例）本製品の IP アドレスが192.168 .1.2 の場合 

ブラウザーに http ://192.168.12/ を入力します。 

hosts ファイルを編集した場合や 、 DNS (ドメインネームシステム）を使用している場合は、 IP アドレスで 
はなく、本製品に割り当てた名前を入力します。本製品は、 TCP / IP および NetBIOS をサポートしているた 
め、本製品の NetBIOS 名を入力することもできます。 

NetBIOS 名は、ネットワーク設定リストに表示されます。ネットワーク設定リストの印刷方法については、 
》 42 ページ「ネットワーク設定リストの出力」を参照してください。 

お買い上げ時の NetBIOS 名は、ノード名（有線 LAN の場合は “ BRNxxxxxxxxxxxx ”、 無線 LAN の場合は 
“ BRWxxxxxxxxxxxx ”） と同じです 0 

( fxxxxxxxxxxxxj は MAC アドレス（イーサネットアドレス）の12桁です〇) 



本製品のウェブページから[ネットワーク]タブを選択する 

パスワードを設定している場合は、パスワードを入力して□グインしてください。 


[ネットワーク]一[プロトコル]をクリックする 


必要に応じてプロトコルの設定を変更する 


設定を変更した場合は、 [0 K ] をクリックする 

[ YES ] をクリックしてください。再起動後、設定が変更されます。 
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ネットワークプリンターを安全に管理する 


ネットワークプリンターを安全に管理するには、セキュリティプロトコルと合わせて、以下の管理ソフトウェアを使用する 
必要があります。 

• ウェブブラウザー設定 

• BRAdmin Professional i >74 ページ 

ウェブブラウザー設定を使って安全に管理する 

ネットワークプリンターを安全に管理するためには、 HTTPS と SNMPV 3 の使用をおすすめします。 

• Windows ® の場合は Windows ® Internet Explorer ® 7.〇/8.〇または Firefox 3.6 以降、 Macintosh の場合は Safari 4.0/ 
5.0 以降をおすすめします。 

•どのウェブブラウザーの場合も、 JavaScript および Cookie を有効にして使用してください。 

•上記以外のウェブブラウザーを使用する場合は、 HTTP 1.0 と HTTP 1.1 に互換性があるかを確認してください。 

•ウェブブラウザー設定を使用するには、本製品の IP アドレスが必要です。 


ウェブブラウザーを起動する 

1 




ウェブブラウザーのアドレス入力欄に https :// XXXXX / を入力する 

" http " の後ろに' ' s " を付け、 https :// と入力してください。 

[ XXXXX ] は、 IP アドレス、ホスト名、ドメイン名などの証明書に割り当てたコモンネームを入力します。証明書 
に]モンネームを割り当てる方法については、 j 75ページ「証明書を使って安全に管理する」を参照してください。 


例） https :// 192.168 .1.2 / (rXXXXXJ が本製品の IP アドレスである場合） 

••¢£ 0 •©“- 

hosts ファイルを編集した場合や 、 DNS (ドメインネームシステム）を使用している場合は、 IP アドレスで 
はなく、本製品に割り当てた名前を入力します。本製品は、 TCP / IP および NetBIOS をサポートしているた 
め、本製品の NetBIOS 名を入力することもできます。 

NetBIOS 名は、ネットワーク設定リストに表示されます。ネットワーク設定リストの印刷方法については、 
》 4 2ページ「ネットワーク設定リストの出力」を参照してください。 

お買い上げ時の NetBIOS 名は、ノード名（有線 LAN の場合は “ BRNxxxxxxxxxxxx ”、 無線 LAN の場合は 
“ BRWxxxxxxxxxxxx ”） と同じです。 

(「 xxxxxxxxxxxx 」 は MAC アドレス（イーサネットアドレス）の12桁です〇) 



HTTPS を使って本製品にアクセスする 

HTTPS プロトコルを使用するときは、 SNMPV 3 を合わせて使用することをおすすめします。 SNMPv 3 を使用する 
場合は以降の手順に従ってください。 


SNMP 設定は BRAdmin Professional でも変更できます 0 


本製品のウェブページから[ネットワーク]タブを選択する 

パスワードを設定している場合は、パスワードを入力して□グインしてください。 
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[ネットワーク]一[プ□トコル]をクリックする 


必ず SNMP 設定を有効にし、 SNMP の 
[詳細設定]をクリックする 

右の画面から SNMP 設定を設定できます。 


SNMP ③ 

状態 有効 

SNMP 動作モード 

® SNMP v1/v2c read-write access 
O SNMPv3 read-write access and v1/V2c read-only access 
O SNMPv3 read-write access 

SNMP v1/v2c モード設定 

0 旧パーン " ヨンの BRAdmin を用 L たネットワーク管理を有効 

I キャンセル | IokI 


SNMP 動作モードは次の3種類です。 

• SNMPv 3 read-write access 

このモードでは、 SNMP プロトコルのパージョン3が使用されます。安全に本製品を管理する場合は、このモードを選択してください。 

- 

[ SNMPv 3 read-write access ] を使用する場合は、次の点に注意してください。 

• プリントサーバーは 、 BRAdmin Professional 、 またはウェブブラウザー設定でのみ管理できます。 

• SSL 通信 ( HTTPS ) の使用をおすすめします。 

• BRAdmin Professional 以外では、 SNMPv 1/ v 2 c を使用するすべてのアプリケーションが制限されます。 
SNMPv 1/ v 2 c で動作するアプリケーションを使用するには、 [ SNMPv 3 read-write access and v 1/ v 2 c read-only 
access ]、 または [SNMP v 1/ v 2 c read-write access ] を使用してください。 


• SNMPv 3 read-write access and vl / v 2 c read-only access 

このモードでは、 SNMP プロトコルのバージョン 3 の読み書きと、バージョン1および 2 c の読み取りが使用されます。 

- 

[ SNMPv 3 read-write access and v 1/ v 2 c read-only access ] を使用する場合は、バージョン1および 2 c の読み取りア 
クセスではパスワード認証ができないため 、 BRAdmin Light などのブラザーアプリケーションが正しく動作しません。す 
ベてのブラザーアプリケーションを使用する場合は 、 [SNMP v 1/ v 2 c read-write access ] を使用してください。 


• SNMP vl / v 2 c read-write access 

このモードでは、 SNMP プロトコルのバージョン 1 および 2 c が使用されます。すべてのブラザーアプリケーションが使用できま 
す。ただし、ユーザーが認証されず、データが暗号化されないため、安全ではありません。 

詳細については、ウェブブラウザー設定の SNMP 設定のヘルプ @ を参照してください。 
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■ PPS を使って文書を安全に印刷する 


文書を暗号化し、インターネットを経由して安全に印刷するには、 IPPS プロトコルを利用します。 



IPPS を使用した通信では、本製品への不正アクセスを防止することはできません。 


IPPS は、 Windows ® XP , Windows Server ® 2〇〇3/2〇〇8 、 Windows Vista ®、 Windows ® 7で利用できます。 


別の URL を指定する 

URL 欄には、下記の入力が可能です。 

https://Common_Name/ipp 

推奨 URL です。 

https://Common_Name/ipp/port 1 

HPJetdirect 用の URL です。 


https://Common_Name/ 

URL の詳細を忘れた場合は、上記のテキストだけでも本製品に受け付けられデータが処理されます。 
n http " の後ろに' ' s " を付け、 https :// と入力してください。 

[ Common . Name ] (コモンネーム）は、 IP アドレス、ホスト名、ドメイン名などの証明書に割り当てたコモンネームを入力 
します。証明書にコモンネームを割り当てる方法については、》75ページ「証明書を使って安全に管理する」を参照してく 
ださい。 

例） https :// 192.168 .1.2 / (「コモンネーム」が本製品の IP アドレスである場合） 

https :// BRNxxxxxxxxxxxx / (「コモンネーム」が本製品のホスト名である場合） 
fxxxxxxxxxxxxj は MAC アドレス（イーサネットアドレス）の12桁です 0 
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安全な E メールの送信 


ユーザー認証を必要とする SMTP サーバーを経由して、 E メールを送信するには 、 「POP before SMTP 」 / 「 SMTP - AUTH 」 
の認証方法を使用する必要があります 。 「POP before SMTP 」 / 「 SMTP - AUTH 」 の認証方法は、無許可のユーザーがメー 
ルサーバーに不正にアクセスすることを防ぎます。また E メールを安全な経路で送信するには、 SSL / TLS 通信方式を使用す 
る必要があります。 SSL / TLS 通信方式は、 E メールデータが第三者に不正に読み取られることを防ぎます。 

これらの設定はウェブブラウザー設定で設定することができます。詳細については、ウェブブラウザー設定の P 0 P 3 /SMTP 
設定のヘルプ @ を参照してください。 

設定後にテストメールを送信し、 E メール設定が正しいことを確認してください。 

E メールの送信は、 E メール通達機能や E メールレポートを使用する場合に行われます。 


E メール通達機能について 

E メール通達機能では、あらかじめ登録しておいたネットワーク管理者に、本製品の状態やトラブルが起きたときにその内 
容を E メールでお知らせすることができます。 

例えば、トナー切れや紙づまりが起きたときなどに、登録しておいたメールアドレスにお知らせメールが届きます。 

E メール通達機能を利用するには、メールアドレスと SMTP サーバーの設定が必要です。使用している環境に応じて設定し 
てください。 

- 

• POP 3/ SMTP 認証の設定を E メールサーバーのいずれかに合わせる必要があります。使用前の設定については、ネット 
ワーク管理者、またはインターネットサービスプ□パイタ'一にお問い合わせください。 E メール通達機能は、ウェブブ 
ラウザー設定から本製品にアクセスし、[エラー通達]から設定してください。 

• SSL / TLS 通信を使って E メールを送信するためには、 SSL / TLS 通信に対応している E メールサーバーが必要です 。 SMTP 
over SSL / TLS 、 または POP 3 over SSL / TLS を正しく設定する必要があります。 


ウェブブラウザー設定を使って設定する 


<ri ウェブブラウザーを起動する 

1 


ウェブブラウザーのアドレス入力欄に http :// XXXXX / を入力する 

/ [ XXXXX ] はご使用になる本製品の IP アドレスです。 

例）本製品の IP アドレスが192.168 .1.2 の場合 

ブラウザーに http ://1 92.168 .1.2 /を入力します。 

- 

hosts ファイルを編集した場合や 、 DNS (ドメインネームシステム）を使用している場合は、 IP アドレスで 
はなく、本製品に割り当てた名前を入力します。本製品は、 TCP / IP および NetBIOS をサポートしているた 
め、本製品の NetBIOS 名を入力することもできます。 

NetBIOS 名は、ネットワーク設定リストに表示されます。ネットワーク設定リストの印刷方法については、 
》 4 2ページ「ネットワーク設定リストの出力」を参照してください。 

お買い上げ時の NetBIOS 名は、ノード名（有線 LAN の場合は “ BRNxxxxxxxxxxxx ”、 無線 LAN の場合は 
“ BRWxxxxxxxxxxxx ”） と同じです 0 

(「 xxxxxxxxxxxx 」 は MAC アドレス（イーサネットアドレス）の12桁です〇) 
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多 


本製品のウェブページから[ネットワーク]タブを選択する 

パスワードを設定している場合は、パスワードを入力して□グインしてください。 


[ネットワーク]一[プ□トコル]をクリックする 


[ P 0 P 3/ SMTP ] を必ず有効にし、[詳細設定]をクリックする 


P 0 P 3/ SMTP の設定を変更する 


P0P3/SMTP (33 


状態 

有効 

送信メールサーバ ー ( SMTP ) 

10.0 .0.0 

SMTP ボート 

|25 ~ 1 

送信メールサーバー ( SMTP 丨認証方 

® なし 

式 

O SMTP-AUTH 


O POP before SMTP 

SMTP - AUTH アカウント名 

1 1 

SMTP - AUTH アカウントパスワード 


パスヮード設定 

1 1 

バスヮード確認 

1 1 

SMTP over SSLTLS 

® なし 


O SSL 


O TLS 


□ サーバー証明害を検証 

ブリンターの E メールアドレス 

brn> 00000000000 <@example.com 

受信メールサーバー （ POP 3) 

10.0 .0.0 

POP 3 ボート 


アカウント名（ユーザー名） 

1 1 

パスヮイ 


パスヮード設定 

1 1 

パスヮ-ド確認 

1 1 


□ APOP を使用 

POP 3 over SSLTLS 

©なし 


O SSL 

O TLS 


□ サーバー証明害を検証 

分割メッセージタイムアウト 

[120 ~~ 1 分 

インターネットファクス 

CASE 明害 


E メール通達(メンテナンス情報1 


エラー通達 



[ キャンセル 丨 [ok I 


• •㈣ - 

•詳細については、ウェブブラウザー設定の P0P3/SMTP 設定のヘルプ @ を参照してください。 

•設定後にテストメールを送信し、 E メール設定が正しいことを確認してください。 


8 


設定を変更した場合は、 [0 K ] をクリックする 

[E メール送信設定テスト]画面が表示されます。 


現在の設定をテストしたし、場合は、画面上の指示に従う 
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ユーザー認証を使用して E メールを送信する 

本製品は、ユーザー認証を必要とする SMTP サーバーを経由して、 E メールを送信するための 「POP before SMTP 」、 また 
は 「 SMTP - AUTH 」 認証方法をサポートしています。ウェブブラウザー設定、または BRAdmin Professional を使用して設 
定することができます。 

[ P 0 P 3/ SMTP ] 画面で、以下の設定をします。詳しくは、》67ページ「ウェブブラウザー設定を使って設定する」を参照 
してください。 

送信メールサーバー ( SMTP ) 認証方式を設定する 

送信メールサーバー ( SMTP ) 認証方式を、ご利用の E メールサーバーで要求される認証方式に設定する必要があります。ご 
利用の E メールサーバーで要求される認証方式については、ネットワーク管理者、またはインターネットサービスプ□バイ 
夕'一にお問い合わせください。 

SMTP 認証方式を有効にするには、[送信メールサーバー （ SMTP ) 認証方式]の [ SMTP - AUTH ] にチェックを入れる必 
要があります。 

- 

•ウェブブラウザー設定で SMTP ポート番号も変更できます。これは、ご使用の ISP (インターネットサービスプ□バイ 
夕 '—) が 「Outbound Port 25 Blocking ( OP 25 B ) J サービスを実施している場合に便利です。 

• SMTP ポート番号を ISP が SMTP サーバーで使用している特有の番号（例：ポート 587) に変更することで、 SMTP サー 
バー経由で E メールを送信できるよラになります。 

•「POP before SMTP 」 と 「 SMTP - AUTH 」 の両方を使える場合は、[送信メールサーバー （ SMTP ) 認証方式]の 
[ SMTP - AUTH ] を選択することをおすすめします。 

•[送信メールサーバー （ SMTP ) 認証方式]を [POP before SMTP ] に設定すると、受信メールサーバー （ POP 3) の 
設定が必要となります。また、 [ APOP を使用]をチェックして、 APOP 方式を使用することもできます。 
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SSL / TLS を使用して E メールを送信する 

本製品は、 SSL / TLS 通信を必要とする SMTP サーバーを経由して E メールを送信するための SSL / TLS 通信方式をサポートし 
ています。 

SSL / TLS 方法は、正しく設定する必要があります。 

[ P 0 P 3/ SMTP ] 画面で、以下の設定をします。詳しくは、》67ページ「ウェブブラウザー設定を使って設定する」を参照 
してください。 

サーノ（一証明書の検証について 


• [SMTP over SSL / TLS ] 、または [ POP 3 over SSL / TLS ] の [ SSL ] 、または [ TLS ] を選 
択した場合は、[サーバー証明書を検証]に自動的にチェックが入ります。 

• サーバー証明書を検証する前に、証明機関 ( CA ) 発行の CA 証明書をインポートする必要があります。 CA 証明截こついて 
は、ネットワーク管理者にお問い合わせください。証明書のインポートについては、 j 85ページ「証明書と秘密鍵をイン 
ポート/エクスポートする」を参照してください。 

• サーバー証明書検証の必要のない場合は、[サーバー証明書を検証]のチェックを外してください。 

ポート番号について 


• [ SSL ]、 または [ TLS ] を選択した場合、プロトコルに合わせた [ SMTP ポート]、または [ POP 3 
ポート]の番号が変わります。手動でポート番号を変えたい場合は 、 [SMTP over SSL / TLS ] 、 
または [ POP 3 over SSL / TLS ] でいずれかを選択してからポート番号を入力してください。 

• E メールサーバーに合わせた P 0 P 3/ SMTP 通信方法に設定しなければなりません 。 E メールサー 
バーの設定については、ネットワーク管理者、またはインターネットサービスプ□バイダーにお問 
い合わせください。 

安全な Web メールサービスには次の設定が必要です。 

( SMTP ) 

• [ SMTP ポート]は、 [587] を選択してください。 

• [送信メールサーバー ( SMTP ) 認証方式]は、 [ SMTP - AUTH ] を選択してください。 

• [SMTP over SSL / TLS ] は、 [ TLS ] を選択してください 0 
( POP 3) 

• [ POP 3 ポート]は、[995]を選択してください。 

• [ POP 3 over SSL / TLS ] は、 [ SSL ] を選択してください。 
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IEEE 802.1 x 認証方式を使用する 


本製品は、有線、または無線 LAN ( HL -6180 DW のみ）で IEEE 802.1 x 認証方式を使用することができます。 

EEE 802.1 x 認証を使用するためには、証明機関 （ CA ) 発行の証明書をインストールする必要があります。 

CA 証明書のインポートが必要な場合は、ネットワーク管理者、またはインターネットサービスプ□パイタ'一にお問い合わせ 
ください。証明書のインストールについては、》75ページ「証明書を使って安全に管理する」を参照してください。 

ウェブブラウザー設定を使って IEEE 802.1 x 認証を設定する 

ウェブブラウザー設定を使用して、有線、または無線 LAN の EEE 802.1 x 認証を設定します。次の手順に従ってください。 
ウェブブラウザー設定の他にも下記の方法で EEE 802 . lx 認証を設定することができます。 

• 有線 LAN の場合 

• BRAdmin Professional 

• 無線 LAN の場合 ( HL -6180 DW のみ） 

• 操作パネルから手動で無線 LAN 設定をする 
• ブラザー インス トーラー を使用する 

• BRAdmin Professional 

1&©參 _ 

• EAP - TLS 認証を使って本製品を設定する場合は、設定する前に証明書をインストールする必要があります。 

複数の証明書を使用している場合は、使用する証明書をメモしておいてください。証明書のインストールについては、 
》84ページ「証明書をインストールする」を参照してください。 

•サーバー証明書を検証する前に、サーバー証明書を認証している証明機関 （ CA ) 発行の CA 証明書をインポートする必 
要があります。証明機関 （ CA ) 発行の証明書については、システム管理者にお問い合わせください。証明書のインポー 
卜については、》85ページ「証明書と秘密鍵をインポート/エクスポートする」を参照してください。 

•証明書についての詳細は、》75ページ「証明書を使って安全に管理する」を参照してください。 


^ ウェブブラウザーを起動する 

1 


〇 ウェブブラウザーのアドレス入力欄に http :// XXXXX / を入力する 

/ [ XXXXX ] はご使用になる本製品の IP アドレスです。 

例）本製品の IP アドレスが1 92.1 68.1 .2 の場合 

ブラウザーに http ://192.1 68.1 .2/ を入力します。 

- 

hosts ファイルを編集した場合や 、 DNS (ドメインネームシステム）を使用している場合は、 IP アドレス 
ではなく、本製品に割り当てた名前（例： Sha 「 ed _ Printer ) を入力します。また、本製品は、 TCP / IP およ 
び NetBIOS をサポートしているため IP アドレスでなく、本製品の NetBIOS 名を入力することもできます。 
NetBIOS 名は、ネットワーク設定リストに表示されます。ネットワーク設定リストの印刷方法については、 
》 42 ページ「ネットワーク設定リストの出力」を参照してください。 

お買い上げ時の NetBIOS 名は、ノード名（有線 LAN の場合は “ BRNxxxxxxxxxxxx ”、 無線 LAN の場合は 
“ BRWxxxxxxxxxxxx ”） と同じです 0 

(「 xxxxxxxxxxxx 」 は MAC アドレス（イーサネットアドレス）の12桁です〇) 


〇 本製品のウェブページから[ネットワーク]タブを選択する 

パスワードを設定している場合は、パスワードを入力して□グインしてください。 
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有線 LAN は[有線]一[有線802 . lx 認証]をクリックする 
無線 LAN は[無線]一[無線（エンタープライズ)]をクリックする 



IEEE 802.1 x 認 I 正の設定をする 

• 有線 LAN で EEE 802.1 x を使用する場合は、有線 
802.1 x 設定画面で有線 802.1 x 状態の[有効]を 
選択してください。 

• IEEE 802.1 x 認証と内部認証を設定します。 

認証方式（内部認証）の詳細については、^103 
ページ「ネットワーク知識編」を参照してくださ 
い0 

•©“- 

擊[認自正方式](右画面の※1 ) 

[認証方式]で [ EAP - TLS ] を選択した場 
合は、[クライアント証明書]のプルタ'ウン 
メニューから検証するためにインポートさ 
れている証明書を選択する必要があります。 
[ EAP - FAST ]、[ PEAP ]、[ EAP - TTLS ] 、 
[ EAP - TLS ] 認証方式を選択した場合は、 
[サーバー証明書の検証]のプルタ'ウンメ 
ニューがら検証方法を選択してください。す 
でに本製品にインポートされているサー 
バー証明書を認証している証明機関 （ CA ) 
発行の C A 証明書によりサーバー証明書を検 
証することができます。 

•[サーバー証明書の検証](右記画面の※ 2) 

信頼できるサーバー証明書の場合は、[サー 
バー証明書の検証]のプルタ'ウンメニュー 
で[検証しない]を選択してください。こ 
の場合は、サーバー証明書の検証はされま 
せん。 

サーバー証明書の証明機関 ( CA ) における信 
頼性を確認したい場合は、[サーバー証明書の 
検証]のプルタウンメニューでサーバー証明 
書を認証している証明機関 ( CA ) 発行の [CA 
証明書]を選択してください。 

サーバー証明書の証明機関 （ CA ) における 
信頼性に加えてコモンネーム％を確認した 
い場合は、[サーバー証明書の検証]のプル 
夕'ウンメニューで [ CA 証明書+サーバー ID ] 
を選択してください。 


有線 802 .lx 認証 




EAP-MD5 v 


ユーザー ID 
バスヮィ 

パスワード設定 
バスワード確認 


クライアント証明害 




サーバー証明害の検証 


I 検証しない嗰 


[ キャンセル I [OK | 






無線（エンターブライズ} 

ステータス 

SSID (ネットワーク名） 
認証方式 
暗号化方式 
動作モード 
チャンネル 
信号強度 

接続モィ 

SSID (ネットヮーク名） 
チャンネル 




SETUP 

オーブンシステム 


[]r ノフラストラクチャー v| 


コ网 


LiiJ 


認証方式 


暗号化方式 

IL ーザー ID 


[TKIP vl 


クライアント証明害 


「なし v| 


検証しないV 


[キャンセル I IOK - ] 






※コモンネー厶の確認は、サーバー証明書 
のコモンネームとサーバー ID を比較しま 
す0 

サーバー証明書のコモンネー厶とサー 
バー ID については、ネットワーク管理者 
にお問い合わせください。 
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設定が完了したら、 [0 K ] をクリックする 

•有線 LAN の場合、設定が^わると IEEE 802.1 x をサポートしたネットワークに本製品が接続されます。数分後に 
ネットワーク設定リストを出力して、リスト内のく Wired IEEE 802.1 x > の Status の項目で、以下の IEEE 802. lx 
の設定状態を確認してください。 

• Success 

有線 LAN の IEEE 802.1 X 機能が有効であり、かつ認証に成功している状態 

• Failed 

有線 LAN の IEEE 802.1 X 機能が有効であり、かつ認証に失敗している状態 
•Off 

有線 LAN の IEEE 802.1 x 機能が無効になっている状態 
詳しくは、。42ページ「ネットワーク設定リストの出力」を参照してください。 

•無線 LAN の場合、設定が糸冬わると自動的に WLAN レポート（無線 LAN レポート）が出力されます。無線 LAN の 
IEEE 802.1 X の状態を確認してください。 

詳しくは、143ページ「無線 LAN レポートの出力 （ HL - 6180 DW のみ)」を参照してください。 
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BRAdmin Professiona 吃使って安全 ! こ餓する （ Windows® のみ ) 


BRAdmin Professional を使って本製品を安全に管理するには、次の点に従ってください。 

• BRAdmin Professional は、最新バージョンをご使用されることをおすすめします。 

BRAdmin Professional は、サポートサイト（ブラザーソリューションセンター ( http :// solutions . brother . co . jp /)) からダウ 
ンロードできます。旧バージョンの BRAdmin Professional を使ってブラザー機器を管理すると、ユーザー認証においてセキュ 
リティ上安全ではありません。 

• 旧バージョン※ 1 の BRAdmin からアクセスすることを避けたい場合は、ウェブブラウザー設定を使って[プロトコル]画面の 
SNMP の[詳細設定]で、旧バージョン幻の BRAdmin からのアクセスを無効に設定する必要があります。164ページ「ウェ 
ブブラウザー設定を使って安全に管理する」を参照してください。 

• BRAdmin Professional とウェブブラウザー設定を同時にお使いになる場合は、 HTTPS プ□卜]ルでウェブブラウザー設定を 
お使いください。》64ページ「ウェブブラウザー設定を使って安全に管理する」を参照してください。 

• 従来のプリントサーバー※ 2 と本製品のプリントサーバーが混在したグループを BRAdmin Professional で管理している場合は、 
グループごとに異なるパスワードを使うことをおすすめします。これによって本製品が安全に管理されます。 


※マ Ve 「.2.80 以前の BRAdmin Professional 、 Ver . 1.10以前の Macintosh 用 BRAdmin Light 
※2 NC - 2000シリーズ、 NC -2100 p 、 NC - 3100 h 、 NC - 3100 s 、 NC - 4100 h 、 NC - 5100 h 、 NC - 5200 h 、 NC -6100 h 、 
NC - 6200 h 、 NC - 6300 h 、 NC - 6400 h 、 NC - 8000、 NC -100 h 、 NC -110 h 、 NC -120 w 、 NC -130 h 、 NC -140 w 、 
NC - 8100 h 、 NC - 9100 h 、 NC - 7100 w 、 NC - 7200 w 、 NC -2200 w 
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証明書を使って安全に管理する 


本製品では、以下の安全に管理するための複数のセキュリティ証明書、認証方式、セキュリティ通信方式に対応しています。 

• SSL/TLS 通信 

• IEEE 802.1 x 認証方式 

• SMTP / POP 3 のための SSL 通信 

本製品は、以下の証明書に対応しています。 

•プレインストール証明書 

本製品には、あらかじめインストールされている証明書があります。証明書を作成とインストールをすることなく、この証明 
書を使用して簡単に SSL / TLS 通信を行うことができます。 

• 自己署名証明書を使用する 

本製品自ら証明書を発行します。証明機関 ( CA ) から証明書を取得することなく、この証明書を用いて、簡単に SSL / TLS 通信 
を行うことができます。》78ページ「自己署名証明書を作成する」を参照してください。 

• 証明機関 （CA) 発行の証明書を使用する 

すでに証明機関 ( CA ) 発行の証明書を持っている場合、またはその他の信頼された証明機関 ( CA ) が発行した証明書を使用 
したい場合は、次の2つのインストール方法があります。 

• 本製品から CSR (証明書署名要求）を送信するには、。83ページ 「 CSR を作成してインストールする」を参照してください。 
• 証明書と秘密鍵をインポートするには、》85ページ「証明書と秘密鍵をインポート/エクスポートする」を参照してください。 

• CA 証明書 

特定した証明機関 ( CA ) の秘密鍵を所有する CA 証明書を使用する場合は、証明機関 ( CA ) から CA 証明書をインポートし、事 
前に設定する必要があります。 

• SSL / TLS 通信を行う場合は、あらかじめシステム管理者にお問い合わせいただくことをおすすめします。 

•本製品は、自己署名証明書と証明機関 ( CA ) が発行した証明書を合わせて3つまで格納することができます。また 、 CA 
証明書を4つまで格納することができます。 

•本製品を工場出荷時の設定にリセットすると、インストールした証明書と秘密鍵は削除されます。本製品をリセットし 
た後も、同じ証明書と秘密鍵を使用したい場合は、リセットする前にエクスポートしておいてください。》86ページ 
「証明書と秘密鍵をエクスポートする」を参照してください。 
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|証明書設定画面を表示する 

証明書機能は、ウエブブラウザー設定のみで設定できます。ウエブブラウザー設定を使用して証明書設定画面を表示する場 
合は、次の手順 L 従ってくださしへ。 


1 ウェブブラウザーを起動する 


ウェブブラウザーのアドレス入力欄に http :// XXXXX / を入力する 

/ [ XXXXX ] はご使用になる本製品の IP アドレスです。 

例）本製品の IP アドレスが192.16 8.1.2 の場合 

ブラウザーに http ://1 92.168 .1.2 /を入力します。 

- 

hosts ファイルを編集した場合や 、 DNS (ドメインネームシステム）を使用している場合は、 IP アドレスで 
はなく、本製品に割り当てた名前を入力します。本製品は、 TCP / IP および NetBIOS をサポートしているた 
め、本製品の NetBIOS 名を入力することもできます。 

NetBIOS 名は、ネットワーク設定リストに表示されます。ネットワーク設定リストの印刷方法については、 
》 4 2ページ「ネットワーク設定リストの出力」を参照してください。 

お買い上げ時の NetBIOS 名は、ノード名（有線 LAN の場合は “ BRNxxxxxxxxxxxx ”、 無線 LAN の場合は 
“ BRWxxxxxxxxxxxx ”） と同じです 0 

(「 xxxxxxxxxxxx 」 は MAC アドレス（イーサネットアドレス）の12桁です〇) 




本製品のウェブページから[ネットワーク]タブを選択する 

パスワードを設定している場合は、パスワードを入力して□グインしてください。 


[セキュリティ]一[証明書]をクリック 
する 

右の画面から証明書を設定できます。 


証明書 @ 

証明書一覧 

証明害名 発行元 有効期限 

自己署名証明害の作成 

CSR の作成 

証明害のインストール 

証明害と秘密鍵のインボート 


••¢£3•©“- 

• リンクされていないグレー表示の機能は、利用できません。 

•詳細については、ウェブブラウザー設定の証明書設定ページのヘルプ @ を参照してください。 
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[証明書の作成とインストールの流れ 


自己署名証明書 または 証明機関 （ CA ) 発行の証明書 




ウェブブラウザー設定を使用して 
自己署名証明書を作成 

478ページ 



コンピューターに自己署名証明書をインス1-ール 
479ページ 



証明書の作成とインス1-ールが完了 




ウェブブラウザー設定を使用して 

CSR (証明書署名要求書）を作成 

483ページ 



ウエブブラウザー設定を使用して本製品に 
証明機関 （ CA ) から発行された証明書をインス!-ール 
484ページ 



コンピューターに証明書をインス1-ール 

484ページ 




証明書の作成とインス I -ールが完了 
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自己署名証明書を作成する 


少 


[証明書]醒の[自己署名証明書の作成] 
をクリックする 


証明書 



証明書一置 

証明害名 発行元 

有効期限 r : 期限切れ> 


1自 R 署名証明害の作成 j 

CSR の作成 



証明害のインストール 




証明害と秘密鍵のインボート 


〇 コモンネームと有効期限を入力して、 

‘ [0 K ] をクリックする 


自己署名証明書の作成 ③ 


コモンネーム 

BRNx > 00000000 〇〇< 

( FQDN 、 IP アドレス、または、ホスト名を入力） 

有効期限 

12016 |/|07 |/|01 |23:59:59 UTC 

( YVYY / MM / DD ) 

公開鍵アルゴリズム 

RSA (2048 bit ) v 


メッセージダイジェストアルゴリズム [5 HA 256 | i | 


[ キャンセル 


) 


- 

•コモンネームは、64バイト以下にしてください。 SSL / TLS 通信を経由して本製品にアクセスする際に用 
いる IP アドレス、ノード名、ドメイン名などの識別子を入力します。お買い上げ時はノード名が設定さ 
れています。 

• IPPS または HTTPS プロトコルを使用している場合に、自己署名証明書に用いたコモンネームと異なる名 
前を URU こ入力すると警告画面が表示されます。 

•公開鍵アルゴリズム（初期設定 ： RSA (2048 bit )) とメッセージタ'イジエストアルゴリズム（初期設定： 
SHA 256) を選択できます。 




自己署名証明書の作成が終了すると、自己署名証明書が本製品のメモリに保存される 

SSL / TLS 通信を行うには、ご使用のコンピューターにも自己署名証明書をインストールする必要があります。次の 
j 79ページ「自己署名証明書をコンピューターにインストールする」に進んでください。 
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自己署名証明書をコンピューターにインストールする 

- 

以下の手順は、 Windows ® Internet Explorer ® を例にしています。他のウェブブラウザーを使用している場合は、各ウェ 
ブブラウザーのヘルプに従ってください。 




ウェブブラウザーを起動する 

Windows Vista ® Windows ® 7 、 Windows Server ® 200 8 を 
ご使用の場合は、©メニューから[すべてのプログラム]を 
クリックし 、 [Internet Explorer ] を右クリックし[管理者と 
して実行]をクリックしてください。 


0 Internet Explorer i - 

_ Windows Defender / 

險 Windows DVD メ- 1 ■嫌 
_ Windows FAX とスキ 
您 Windows Live Messe 
O Windows Media Cent 
|D| Windows Media Play 
^ Windows Update 
13 Windows アドレス帳 
H Windows カレンダー 
2j] Windows フオトギヤ 
園 Windows ミーテイン‘ 

_ Windows ムービー メ 
Windows メール 
# 既定のプログラム ー 

B Extras とアップグレード 
ァクセサリ 
0 ゲ-ム 
B スタ-トァップ 
J メンテナンス 


音理者として実行 (A) … 


ノアイノ 足聞 久い） 

[スター ト] メニューにアイコンを追加 (I) 
クイック起動に追加 
以前のパージヨンの復元 ( v ) 

送る…） 

切り取 0 C 0 
コピ -( c ) 

削除 (D) 

名前の変更 (M) 

プロパティ ⑻ 


コントロールバネル 


既定のプログラム 


〜レブとサボート 


検索の開始 


- 

[ユーザーアカウント制御]画面が表示された場合 

Windows Vista ® は、[続行]をクリックしてください。または管理者アカウントのパスワードを入力して 
[0 K ] をクリックしてください。 Windows ®7 は、[はい]をクリックしてください。または管理者アカウン 
卜のパスワードを入力して[はい]をクリックしてください。 



ウェブブラウザーのアドレス入力欄に https :// XXXXX / を入力する 

“ http ” の後ろに“ s ” を付け、 https :// と入力してください。 

[ XXXXX ] は、 IP アドレス、ホスト名、ドメイン名などの証明書に割り当てたコモンネームを入力します。証明書に 
コモンネームを割り当てる方法については、》75ページ「証明書を使って安全に管理する」を参照してください。 



[このサイトの閲覧を続行する（推奨されませ 
ん)。 ] をクリックする 
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C [全般]タブで[証明書のインスト—ル]を 
クリックする 


li 明者 


全股詳細_正明のパス 


〇明番の牾輅 

〇® CA ルート IP 月畫 tt 信薄されていません。信薄を有効 t する ttt 
こ©II明軎奄信费さルートII明 «S<D ストア C インストールしてくだ 
さ1、。 


0® 


発行先： BRN 482989 

発行者： BRN 482989 

有効期囿2000/01/01から2012/03/10 



匚 0K 




[次へ]をクリックする 


[証明書をすべて次のストアに配置する]を 
選択し、[参照…]をクリックする 


E 明#©インボー 




証明書のインポートウィザードの開始 

このウィザードで•は、 _ IB 月喾、_正明耆信賴リスト、およ U _ 正明窖失効リ 
ストをディスクから!正明喾ストアに]わします。 

IP 月機関によって発行された II 明書は、ユーザー ID を確認し、データ 
を保護したり、またはセキュリティで ff 護されたネットワーク接続を提併 
するための情報を含んで•います。 I 正明畲ストアは、 SE 明喾が保音され 
5システム上の領域です。 

続行するには、 D 欠へ]初リックしてく妫い0 



m 


〇明著ストア 

K 明害ストアは、II明甞が保管されるシステム上の領域で•す。 


Windows に_1明書ストアを自丨 

n 訂昍圭 m 箱フ甚づ v ノ 


動的亡 

3 B 圭爪箱!！! if ： ■甚づ V VT 白3 

明畲香 f ベて加)ストアに配置朽砂 


:逞択させるか、_1明喾の埸所を指定することができます。 
雌 HB 睹ス トアを逞択す碰 


J\\ 参照®... 1| 


[ <戻る® ]匚 ；欠へ(过)> j I キャンセル j 
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第 5 章セキュリティ機能 


〇 [信頼されたルート証明機関]を選択し、 

[0 K ] をクリックする 





[次へ]をクリックする 


謀明#のインボートウィザード 


〇明者ストア 

E 明害ストアは、屋正明眷■管され於ステム上の領域で，。 



Windows に K 明#ストアを自助的に逞択させるか、 K 明軎の埸所を指定す S ことがで•きます。 

〇証明軎の種類(こ基づいて、自勒的(こ_1明軎ストアを逞択する ( U ) 

© 証明害を t ベて次のストアに配 g 寸る© 

_正明軎ストア： 

[ff 幸!? nte ル-卜 iP 月棚 ] if 1 





[^71 をクリックする 
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第 5 章セキュリティ機能 


フィンガープリント（拇印プリント）が 
正しければ、[はい]をクリックする 



• _ 削- 

フィンガープリント（拇印プリント）は、プリンター設定一覧で印刷されます。プリンター設定一覧の印刷 
方法については、》42ページ「ネットワーク設定リストの出力」を参照してください。 




[0 K ] をクリックする 



自己署名証明書がコンピューターにインストールされ、 SSL / TLS 通信が可能になる 

[ ok ] をクリックして、開いている画面を閉じてください。 
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第 5 章セキュリティ機能 


|CSR を作成してインスIルする 

CSR を作成する 


少 


[証明書]画面の [ CSR の作成]をクリックする 




コモンネームと$且織などの情報を入力して、 [0 K ] をクリックする 

••趣©"- 

• CSR を作成する前に、証明機関 （ CA ) 発行のルート証明書を、お使いのコンピューターにインストール 
することをおすすめします。 

•コモンネームは、64バイト以下にしてください。 SSL / TLS 通信を経由して本製品にアクセスする際に用 
いる IP アドレス、ノード名、ドメイン名などの識別子を入力します。お買い上げ時の設定として、ノー 
ド名が表示されます。コモンネームは必須入力項目です。 


•自己署名証明書に用いたコモンネームと異なる名前を URL に入力すると、警告画面が表示されます。 


•組織、部署、市、県/州の長さは、64バイト以下にしてください。 


•国は、二文字からなる ISO 3166国コードを使用してください。 




CSR の内容が表示されたら[保存]をクリックし、 CSR ファイルをコンピューターに保存する 




CSR が作成される 

• CSR を証明機関 ( CA ) に送信する方法については、証明機関 ( CA ) の方針に従ってください。 

• Windows Server ® 2003/2008の「エンタープライズのルート CA 」 をご使用の場合は、証明書の作成 
時に[証明書テンプレート]の [ Web サーバー]を選択することをおすすめします。 

IEEE 802 . lx 認証方式の EAP - TLS 認証のために証明書を作成する場合は、[証明書テンプレート]の[ユー 
ザー]を選択することをおすすめします。 


•詳細については、サポートサイト（ブラザーソリューションセンター ( http :// solutions . brother . co . jp /)) 
を参照してください。 
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第 5 章セキュリティ機能 


証明書をインストールする 


証明機関 （ CA ) から証明書を受け取ったら、以下の手順に従って本製品にインストールしてください。 



本製品の CSR で発行された証明書以外はインストールできません。 


夕 

[証明劃画面の[証明書のインストール]をクリックする 


証明機関 ( CA ) が発行した証明書のファイルを指定し、 [0 K ] をクリックする 


証明書が本製品にインストールされる 

SSL / TLS 通信を行うには、ご使用のコンピューターにも証明機関 （ CA ) 発行のルート証明書をインストー 
ルする必要があります。インストールについては、ネットワーク管理者にお問い合わせください。 
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第 5 章セキュリティ機能 


1証明書と秘密鍵をインポート/エクスポートする 

証明書と秘密鍵をインポートする 


夕 

[証明劃國の[証明書と秘密鍵のインポート]をクリックする 


インポートしたいファイルを指定する 


ファイルが暗号 f 匕されている場合は、パスワードを入力し、 [0 K ] をクリックする 


証明書と秘密鍵が本製品にインポートされる 

SSL / TLS 通信を行うには、ご使用のコンピューターにも証明機関 （ CA ) 発行のルート証明書をインストー 
ルする必要があります。インストールについては、ネットワーク管理者にお問い合わせください。 
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第 5 章セキュリティ機能 


証明書と秘密鍵をェクスポー_卜する 


夕 


[証明書]画面の[ェクスポート]をク 
リックする 


証明書 © 

証明書一覧 

証明害名 発行元 有効期限 r : 期限切れ> 

BRN ) 000000000 <xx BRNxxxxxxxxxxxx 20 xx / xx/xx 表示 削除エクスポート 

自己署名証明害の作成 

CSR の作成 

証明害のインストール 

証明害と秘密鍵のインボート 




ファイルを暗号化したい場合は、パス 
ワードを入力する 


証明書と秘密鍵のエクスポート 


証明害名 BRN ) 000000000〇〇< 

パスワート- 

バスワード設定 


パスワード確認 



| 戾る |「 キャンセル 1 | OK_l 



パスワードが空白のままだと、暗号化されません。 




確認のため、再度パスワードを入力し、 [ OK ] をクリックする 


[保存]をクリックし、ファイルを保存し 
たい場所を指定する 





証明書と秘密鍵がコンピューターにエクスポートされる 

エクスポートしたファイルをインポートすることもできます。 
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第 5 章セキュリティ機能 


複数の証明書を管理する 


インストールされた複数の証明書は、ウェブブラウザー設定により管理することができます。証明書をインストールした後 
に、証明書設定画面からインストールされた証明書を確認することができます。また、証明書の内容を確認、削除、エクス 
ポートすることもできます。 

証明書設定画面については、》76ページ「証明書設定画面を表示する」を参照してください。 

本製品は、自己署名証明書と証明機関 （ CA ) が発行した証明書を合わせて3つまで格納することができます。 HTTPS/IPPS 
プ□トコル 、 EEE 802 . lx 認証方式を使用するときに格納された証明書を使用することができます。また、4つの CA 証明書 
を格納することができます 。 IEEE 802 . lx 認証方式と SSL for SMTP / P 0 P 3 を使用するときに格納された証明書を使用する 
ことができます。 

例えば証明書の有効期限切れのよラに、証明書を入れ替える必要が出た場合に備え、自己署名証明書と証明機関 （ CA ) 発行 
の証明書の格納領域にそれぞれ予備を設けておくことをおすすめします。 

証明書を入れ替える場合は、新しい証明書を設けておいた予備領域へ格納して設定を行い、動作に問題のないことを確認し 
てから不要となった証明書を削除してください。これによって、誤って必要な証明書を削除してしまラことを防ぐことがで 
きます。 

HTTPS / IPPS プロトコル 、 IEEE 802.1 x 認証方式を使用する場合は、使用する証明書を選択してください。 
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第 5 章セキュリティ機能 


| CA 証明書をインポート/エクスポートする 

CA 証明書をインポートする 



本製品のウェブページから[ネットワーク]タブを選択し、[セキュリティ]一 
をクリックする 

[ CA 証明書] 


[ CA 証明書のインポート]をクリックする 



インポートしたい CA 証明書を選択し、 [0 K ] をクリックする 

CA 証明書が本製品にインポートされます。 


CA 証明書をエクスポートする 



本製品のウェブページから[ネットワーク]タブを選択し、[セキュリティ]一 
をクリックする 

[ CA 証明書] 


エクスポートしたい CA 証明書を選択し、[エクスポート]をクリックする 



[0 K ] をクリックする 

CA 証明書がコンピューターにエクスポートされます。 
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m 困ったときは（トラブル対処方法) 



この章では、ネットワークに関してトラブルが発生したときの対応方法について説明しています。 

該当する問題のページをご覧ください。 

問題が解決しない場合は、サポートサイト（ブラザーソリューションセンター ( http :// solutions . brother . co . jp /)) を参照 
してください。 

• 無線 LAN アクセスポイントに接続できない （ HL - 6180 DW のみ）。90ページ 
•インストール時、ネットワーク上に本製品が見つからない。91ページ 
• 印刷できない》92ページ 

• ネットワーク機器に問題ないか調べるには》93ページ 
• ネットワークの設定がうまくいかないときは》95ページ 
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第 6 章困ったときは（トラブル対処方法) 


アントに賴できない 


無線 LAN に接続できない場合は、以下の点をご確認ください。それでも接続ができない場合は、#かんたん設置ガイドを 
参照してください。 

無線 LAN アクセスポイントと本製品が離れすぎていませんか？間に障害物がありませんか？ 

本製品を見通しの良い場所へ移動させたり、無線 LAN アクセスポイントに近づけてください。 

セットアップ時は 1 m 以内に近づけてください。 

近くに無線 LAN に影響を及ぼすものはありませんか？ 

本製品の近くに、他の無線 LAN アクセスポイントやコンピューター、 Bluetooth 対応機器、電子レンジ、デジタルコードレス電 
話がある場合は離してください。 

以下の場合は、お使いのブロードバンドルーターなどのメーカーにお問い合わせください。 

無線 LAN アクセスポイントが正常に動作していますか？ 

アクセスポイントに無線 LAN 接続されたコンピューターなどから、インターネットに接続できるかお試しください。 

接続できない場合は、無線 LAN アクセスポイントが正常に動作していない可能性があります。 

アクセス制限を設定していませんか？ 

本製品の MAC アドレスを無線 LAN アクセスポイントに登録して、通信を許可してください。 

本製品の MAC アドレスを調べるには、。38ページ 「 MAC アドレス」を参照してください。 


SSID を表示させない設定にしていませんか？ 

無線 LAN アクセスポイントのステルス （ SSID の隠べい）機能を使用しているときは、本製品が SSID を自動的に見つけることは 
できません。本製品の操作パネルから、新しい SSID を入力してくださ U 詳しくは、》22ページ「操作パネルからウィザード 
形式で設定する」を参照してください。 

ネットワークキーやパスワードの設定は正しいですか？ 

大文字、小文字は区別されます。認証されないときは、パスワードが間違っていないが確認してください。 

近くで別の無線機器を使用していませんか？ 

マンションやアパートなど、同じ集合住宅内ですでに別の無線機器が導入されているときは、干渉を避けるため、相手の無線 
機器が使用しているチャンネル番号から 5 ch 離して設定してください。 
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第 6 章困ったときは（トラブル対処方法) 



■以下の画面が表示されたときは、記載内容を確認し、有線 LAN の場合は[はい]をクリック、無線 LAN の場合は 
[0 K ] -[最新の情報に更新]の順にクリックして再度検索を行います。 


有線 LAN の場合 無線 LAN の場合 （ HL -6180 DW のみ) 



■それでも検索されない場合、有線 LAN のときは、[いいえ]をクリックし、表示される画面の指示に従って、 IP アドレ 
スなどを入力してください。無線 LAN ( HL -6180 DW ) のときは、 [0 K ] をクリックし、前の画面に戻り、[無線設定] 
をクリックして無線の設定を行ってください。 


以下の項目を確認してください。 


y 

お使いのコンピューターから本製品までの接続機器が正常に稼動しているか確認する 

》93ページ「ネットワーク機器に問題ないか調べるには」 


セキュリティソフトによってブロックされていないか li 萑認、する 

。94ページ「セキュリティソフトウェアについて」 


設定しているネットワーク情報 （ IP アドレス）に誤りがないか確認する 

。95ページ「ネットワークの設定がうまくいかないときは」 
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第 6 章困ったときは（トラブル対処方法) 


印刷できない 

以下の項目を確認してください。 

y 

お使いのコンピューターから本製品までの接続ケープ)レや接続指 
確認する 

》93ページ「ネットワーク機器に問題ないか調べるには」 

騎 g が正常に動作しているか 


セキュリティソフトによってブロックされていないか li 萑認、する 

。94ページ「セキュリティソフトウェアについて」 



設定しているネツトワーク情報 （ IP アドレス）に誤りがないかを確認する 

》95ページ「ネツトワークの設定がうまくいかないときは」 

夕 

ルーターやスイツチングノ \ブの電源を入れなおす 

頻繁に接続しなおしたり、接続している製品の IP アドレスを繰り返し変更した直後には、 IP アドレス設定に間違い 
がなくても正常に動作しない可能性があります。ルーターやハブ ( HUB ) の電源を入れなおしてください。 




古い印刷ジョブを削除する 

印刷に失敗した古いデータが残っていると印刷できない場合があります。プリンターフォルダー内のプリン 
ターアイコンを夕'ブルクリックし、[プリンタ]メニューから[すべてのドキュメントの取り消し]を行って 
ください。 


プリンターフォルタ'一の表ホ方法 

• Windows Vista ® の場合 

[コントロールパネル]—[ハードウェアとサウンド]—[プリンタ]の順にクリックします。 

• Windows ® 7の場合 

[コントロールパネル]—[デバイスとプリンターの表示]の順にクリックします。 

• Windows ® XP の場合 


[スタート]—[コントロールパネル]—[プリンタとその他のハードウエア]—[プリンタと FAX ] の順にク 


リックします。 


"¢£ 3 •©“- 

•問題が解決できなかった場合は、一度ドライバーとソフトウェアをアンインストールして、#かんたん設置ガイド 
に従って、再度インストールすることをおすすめします。 

•アンインストールの方法 （ Windows ® の場合） 

[スタート]メニューから、[すべてのプログラム]— [ Brother ] — [ HL-XXXX LAN ] を選び、[アンインストール] 
をクリックします。画面の指示に従ってアンインストールをしてください。 
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第 6 章困ったときは（トラブル対処方法) 


ットワーク機器に問題ないか調べるには 


お使いのコンピューターから本製品までの接続機器が正常に稼動しているか、以下の点を確認してください。 

本製品の電源は入っていますか？ 

電源を入れて、印刷できる状態であることを確認します。エラーが出ている場合は、#ユーザーズガイドの「困ったときに 
は」を参照してエラーを解除してください。 

有線 LAN の場合 

接続したルーターやハブ ( HUB ) のランプは点灯/点滅していますか？ 


y 

ハブ （ HUB ) またはルーターなどの LAN ポートにコンピユーターと本製品が 
正しく接続されている？ 

•接続されていない場合は正しく接続しなおしてください。 

•ストレートケーブル以外は使用しないでください。 

• 他のケーブルで接続しなおしてください。 


ルーター/ハブ （ HUB ) のリンクランプが点、灯/点滅している？ 

一般的に、ルーター/ハブ （ HUB ) には接続状態を示すリンクランプがあり、点灯/点滅で接続状態を確認 
できます。 

点灯/点滅していない場合には 
• 他の LAN ポートに接続しなおす 
• 他の LAN ケーブルに差し換える 
ことで改善されるかお試しください。 

それでも点灯/点滅しない場合は、ハブ （ HUB ) または、ルーターのメーカーにご相談ください。 
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第 6 章困ったときは（トラブル対処方法) 


セキュリティソフトウェアについて 


インス!-ール 

市販のセキュリティソフトでパーソナルファイアウォール機能が有効に設定されていると、インストール中にセキュリティの 
許可を促す画面が表示されることがあります。この場合は許可をしてください。 



セキュリティ許可を促す画面で、拒否をするとインストールが完了できないことがあります。この場合は、一時的にセキュ 
リティソフトを停止し、ドライバーのインストールをやり直してください。 


印刷機能をご利用になるとき 

インストール完了後、印刷機能をご利用になるときに、セキュリティ許可を促す画面が表示されることがあります。この場合 
も許可してください。 

拒否をした場合、セキュリティの解除方法については、お使いのセキュリティソフトの取扱説明書をご確認いただくが、また 
はセキュリティソフト提供元にお問い合わせください。 

本機のネットワーク機能をご利用になるとき 

以下の機能をご^用いただく場合は、セキュリティソフトのファイアウォール設定を行う必要があります。 

• ネットワークプリント （ Windows ® のみ） 

• BRAdmin Light ( Windows ® のみ） 

それぞれのセキュリティソフトの設定で、下記のポート番号を追加してください。 

ポート番号の追加方法は、お使いのセキュリティソフトの取扱説明書をご確認いただくが、またはセキュリティソフト提供元 
にお問い合わせください。 


機能 

名称％ 

ポート 番号 

プロトコル 
(TCP/UDP) 

ネットワークプリント 

例 ） Brother NetPrint 

161、137 
( Windows ® のみ） 

UDP 

BRAdmin Light 

例 ） Brother BRAdmin Light 

161 ( Windows ® のみ） 

UDP 


※：名称は任意です。 
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第 6 章困ったときは（トラブル対処方法) 


ネットワークの設定がうま<いかないときは 


設定しているネットワーク情報 （ IP アドレスおよびサブネットマスク）に誤りがないかどうかを確認します。 

お使いのコンピューターと本製品の IP アドレスおよびサブネットマスクを以下の手順で確認します。 

Windows ® の場合は、「ネットワークプリンター診断修復ツール」が用意されています。はじめに、このツールを使って自動 
で修復できるかどうかお試しください。 

Macintosh の場合は、お使いのコンピューターと本製品の IP アドレスおよびサブネットマスクを確認し、手動で再設定を 
行ってください。再設定については、110ページ「ネットワークの設定」をご覧ください。 

「ネットワークプリンター診断修復ツール」を使用する （ Windows ® のみ） 

「ネットワークプリンター診断修復ツール」でネットワークプリンターを診断し、その結果を表示、場合によっては問題を自 
動で修復します。 

- 

• Windows ® XP/XP Professional x 64 Edition/Windows Vista @ / Windows ® 7 を使用している場合は、管理者権限で 
ネットワークに□グインしてください。 

•本製品の電源を入れ、コンピューターとネットワーク接続した状態で、以下の手順を実行してください。 


A Windows ® XP/Windows Server ® 2003 /2008 は、 

[スタート]メニューから[すべてのプ□グラム]一[アクセサリ]一[エクスプローラ]を 
クリックし、[マイコンピュータ]をクリックする 
Windows Vista ® は、 

# メニューから[コンピュータ]をクリックする 
Windows ® 7は、 

みメニューから[コンピューター ] をクリックする 


[□一カルディスク （ C :)] — [Program Files (Program Files ( x 86))] — [ Browny 02] 
一 [ Brother ] を選び、 [ BrotherNetTool . exe ] をダブルクリックする 


- 

Windows Vista ® の場合、[ユーザーアカウント制御]画面が表示されたら、[続行]をクリックしてください。 
Windows ® 7の場合は、[はい]をクリックしてください。 



の指示に従い、診断修復を行う 

ネットワークプリンター診断修復ツールを使用しても改善しない場合は、ネットワーク管理者へお問い合わせくだ 
さい0 


ステータスモニターを 使用して、ネッ ト ワーク プリンター 診断修復 ツールを 自動的に起動させることがで 
きます。以下の手順に従って設定してください。 

① ステータスモニターを 表示させて右クリックします。 

② [オプション]-[詳細設定]—[診断]タブをクリックします。 

③ [接続状態を常に監視する] の チェックボックスにチェックを入れ、[〇 K ] をクリックします。 
ステータスモニターの 表示方法については、# ユーザーズ ガイドを参照してください。 

ただし、ネットワークプリンター診断修復ツールを使用して自動修復を行った場合、ネットワーク管理者 
が設定した固定の IP アドレスが自動的に変更される場合があるのでおすすめしません。 
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第 6 章困ったときは（トラブル対処方法) 


| 1. コンピューターのネットワーク情報を調べる 
Windows ® の場合 


y 

多 

多 


[スタート]メニューから[すべてのプ□グラム]一[アクセサリ]を選び、[コマンドプ 
□ンプト]をクリックする 


fipconfigj と入力し、 Enter キーを押す 


[IP Address ( IP アドレス)]と [Subnet Mask (サブネットマスク)]の行を確認し、値を記入する 


例）画面は Windows ® XP です。 

Windows Vista ® の場合は、 IPv 4 Address 、 
IPv 6 Address の両方が表示されます。 


( A ) コンピューター側記入欄 



ここを調べる 


IP Address 
( IP アドレス） 





Subnet Mask 
(サブネットマスク） 








[SubnetMask (サブネットマスク)]の値を確認する 


Subnet Mask 
(サブネットマスク） 

255. 

255. 

255. 

0 


上記のように [255.255.255.0] であることを確認してください。 
[255.255.255.0] 以外の場合は、ネットワーク管理者にお問い合わせください。 


「 exitj と入力し、 Enter キーを押して終了する 
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第 6 章困ったときは（トラブル対処方法) 


Macintosh の場合 


y 

多 

多 


画面左上のアップルメニューをクリックする 


[システム環境設定]一[ネツトワーク]をクリックする 


[詳細]— rrcp / ip ] をクリックする 


[ IPv 4 アドレス]と[サブネットマスク]を確認し、値を記入する 
(A) コンピューター側記入欄 


IPv 4 アドレス 





サブネットマスク 








[サブネツトマスク]の値を確認する 


サブネットマスク 

255. 

255. 

255. 

0 


上記のように [255.255.255.0] であることを確認してください。 
[255.255.255.0] 以外の場合は、ネットワーク管理者にお問い合わせください。 
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第 6 章困ったときは（トラブル対処方法) 


[2. 本製品のネットワーク情報を調べる 


y 

多 


ネットワーク設定リストを印刷する 

142ページ「ネットワーク設定リストの出力」 


「IP Address(IP アドレス)」と 「Subnet Mask (サブネツトマスク)」の行を確認し、値を記入する 



( B ) 本製品側記入欄 


IP Address 
( IP アドレス） 





Subnet Mask 
(サブネットマスク） 
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第 6 章困ったときは（トラブル対処方法) 


3^コンピューターの IP アドレスと本製品の IP アドレスを比較する 

》96ページ「1.コンピューターのネットワーク情報を調べる」で書き留めた （ A ) の値と、》98ページ「2•本製品のネッ 
トワーク情報を調べる」で書き留めた （ B ) の値を比較します。 

( A ) コンピューター側 


IP Address 
(IP アドレス） 

XXX . 

XXX . 

XXX . 


( B ) 本製品側 


IP Address 
(IP アドレス） 

XXX . 

XXX . 

XXX . 


y 


( A ) と （ B ) の太枠の部分が同じであることを確認する 

例）サブネットマスクの値が [255.255.255.0] の場合 

( A ) コンピューター側 


IP Address 
(IP アドレス） 

192. 

168. 

123. 


011 


( B ) 本製品側 


IP Address 
(IP アドレス） 

192. 

168. 

123. 


250 




手順1の表の灰色部分の値が、 （ A ) と （ B ) で異なることを確認する 


手順1の表の灰色部分の値が、2〜254の範囲内であることを確認する 
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第 6 章困ったときは（トラブル対処方法) 


|4.本製品の IP アドレス取得方法を確認する 

》98ページ「2•本製品のネットワーク情報を調べる」で印刷したネットワーク設定リストの 、 「Boot Method 」 の項目を確 
認します。 



•「Boot Method 」 が 「 AUTO 」 の場合 

本製品をコンピューターと同じルーターやハブに接続し、本製品の電源を入れなおしてください。それでも改善されない場合 
は、以下の 『「Boot Method 」 が 「 STATIC 」 の場合』を参照して手動で設定してください。 

•「Boot Method 」 が 「 STATIC 」 の場合 

本製品の IP アドレスを以下のように設定してください。 


IP Address 
( IP アドレス） 

XXX . 

XXX . 

XXX . 


太枠内 

》96ページ「1.コンピューターのネットワーク情報を調べる」の （ A ) と同じ値を設定してください。 

上記表の灰色部分 

ネットワークに参力□しているすべての機器と異なる、2〜254の値を設定してください。 

この場合、他の機器と同じ IP アドレスにならないように、200〜250の範囲内で IP アドレスを選択することをおすすめします。 
(例えば、本製品の IP アドレスを 192.168.123.250 に割り当てます。） 

詳しくは、お使いのルーターの取扱説明書をご確認いただくが、またはルーター提供元にお問い合わせください。 

本製品の IP アドレス設定方法は、。10ページ「ネットワーク設定方法丄。36ページ 「 TCP / IP の設定」を参照してください。 
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第 6 章困ったときは（トラブル対処方法) 


^5. ドライバーの再インストールをする 

現在の設定を有効にするために、ドライバーのインストールを行います。すでにインストールが完了している場合は、アン 
インストールが必要です。 

Macintosh の場合は、アンインストールは不要です。 


アンインストール方法 

[スタート]メニューから、[すべてのプログラム]- [ Brother ] - [ HL-XXXX LAN ] を選び、[アンインストール]をク 
リックします。 

後の操作は画面の指示に従ってください。 
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接続とプロトコルにっぃて 


ネットワークの接続方法について 


接続方法は、各コンピューターから直接本製品と通信して印刷する方法（ピアツーピア）と、本製品に接続されているコン 
ピューターを経由して印刷する方法（ネットワーク共有）があります。 

有線 LAN 接続 

ピアツーピア接続 


ピアツーピア接続では、各コンピューターが本製品と直接データを送受信します。ファイルの送受信を操作するサーバーや 
プリントサーバーなどは必要ありません。 

各コンピューターにプリンターポートの設定をします。 



• コンピューター2、3台®宴の小規模なネットワーク環境では、ネットワーク共有印刷よりも簡単に設定できるピアツーピア印刷を 
おすすめします。ネットワーク共有印刷については、404ページ「ネットワーク共有」を参照してください。 

• 各コンピューターに TCP / IP プロトコルの設定を行います。 

• 本製品にも IP アドレスを設定する必要があります。 

• ルーターがある場合、ルーターの先からも利用可肯 g です。（ゲートウェイの設定が必要） 


103 



































第 7 章ネットワーク接続とプロトコルについて 


ネットワーク共有 


ネットワーク共有では、各コンピューターが本製品とデータを送受信するには、サーバーまたはプリントサーバーを経由す 
る必要があります。このサーバーまたはプリントサーバーで、すべての印刷作業を制御します。 

本製品に直接接続されているコンピューターにのみプリンターポートを設定し、そのコンピューターを経由して他のコン 
ピューターも本製品を共有できます。ただし、本製品に接続されているコンピューターの電源が入っていないと、他のコン 
ピューターは本製品を使用できません。 


Windows® 



I _La I I f—» i Tim i -rS* 一 尸 / _i I I »—» i II 〆 r-**!—> r—11 l-rrm i / 一 _l_\_ i_i_ i l i _i _ L_ 

• 灭規程/ d ： 不ツト 1 ノーク谅現じほ、不ツト 1 ノーク开^ヒ|」刷堤現をお9 9のし忒9 〇 

• サーバーまたはプリントサーバーは、 TCP/IP 印刷プ□トコルを使用してください。 

• サーバーまたはプリントサーバーには、本製品に適した IP アドレスを設定する必要があります。 

• サーバーまたはプリントサーバーを USB またはパラレルインターフェイスを経由して接続することもできます。 
• サーバーまたはプリントサーバーは、プリンタードライバーがインストール済みであることが必要です。 

• Windows ® のみ設定可能です。 


ネットワーク共有の設定方法については、 Windows ® オペレーティングシステムの共有プリンターに関する説明やヘルプ 
を参照してください。 
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第 7 章ネットワーク接続とプロトコルについて 


プロトコルについて 


■ TCP / IP プロトコルと機能について 

プロトコルとは、ネットワーク上で各機器間のデータ通信をするための標準ルールです。プロトコルによりネットワーク接 
続された各機器にアクセスすることができます。 

本製品のプリントサーバーは、 TCP/IP (Transmission Control Protocol/Internet Protocol ) をサポートしています。 
TCP / IP プロトコルは、インターネットやメールなどの通信に使用される世界的な標準プロトコルです。 

TCP / IP プロトコルは、 Windows ® Windows Server ® Mac OS X や Linux ® など、ほぼすベてのオペレーティングシステ 
厶で使用することができます。 

本製品は、次の TCP / IP プロトコルに対応しています。 

- 

• HTTP または HTTPS (ウェブブラウザー設定）を使用して、プ□トコルの設定をすることができます。 

詳しくは、》63ページ「プ□トコルを設定する」を参照してください。 

•本製品がサポートしているプロトコルについては、》116ページ「ネットワークのイ士様」を参照してください。 

•本製品がサポートしているセキュリティプロトコルについては、 j 114ページ「セキュリティプ□トコル」を参照して 
ください。 


• DHCP/BOOTP/RARP 

DHCP 、 B 〇〇 TP 、 または RARP プ□トコルを使用して、 IP アドレスを自動的に取得することができます。 

- 

DHCP 、 B 〇〇 TP 、 または RARP プ□トコルを使用する場合は、ネットワーク管理者にお問い合わせください。 


• APIPA 

本製品の IP アドレスを手動（操作パネル、または BRAdmin Light を使用して)、または自動 （ DHCP 、 BOOTP 、 または RARP 
サーバーを使用して）で割り当てていない場合は 、 APIPA (AUTO IP ) により自動的に IP アドレスを割り当てることができま 
す。このとき、 IP アドレスは 169.254.1 •〇〜169.254254.255の範囲で割り当てられます。 

• ARP 

TCP / IP ネットワークにおいて、 IP アドレスの情報から MAC アドレスを調べて通知するプロトコルです。 

• DNS クライアント 

本製品は 、 DNS (ドメインネームシステム）クライアント機能をサポートしています。 

この機能により本製品は、サーバー自体の DNS 名で他の機器と通信することができます。 

• NetBIOS name resolution 

ネットワークの基本的な入出カシステムの名前解決です。ネットワーク接続間の通信に NetBIOS 名を使用し、他の機器の IP ア 
ドレスを取得することができます。 

• WINS 

Windows ® 環境で、ネームサーバーを呼び出すためのサービスです。サービスを実行するにはサーバーが必要です。 

• LRP/LPD 

TCP / IP ネットワーク上で通常用いられている印刷プロトコルです。 


• SMTP クライアント 

簡易メール転送プロトコル ( SMTP ) クライアントは、インターネット、またはイントラネットを経由して E メールを送信する 
ために用いられます。 

• Custom Raw Port / Port9100 

LPR / LPD と同様に TCP / IP ネットワーク上で通常用いられる印刷プロトコルです。 
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第 7 章ネットワーク接続とプロトコルについて 


• IPP 

インターネット印刷プロトコル （ IPP バージョン1 .0) を使用すると、インターネットを経由してアクセスできるプリンターへ 
文書を直接送信し、印刷することができます。 

- 

IPPS プ□トコルについては、1114ページ「セキュリティプ□トコル」を参照してください。 


• mDNS 

DNS サーバーが存在しないような小規模な□一カルエリアネットワーク環境においても、クライアントコンピューターがネッ 
トワーク上に存在する機器を名前で検索して利用できるようにする機能です 。 Apple Mac OS X の簡易ネットワーク設定機能な 
どで使われています。 

• TELNET 

クライアントコンピューターから TCP / IP ネットワーク上のリモートネットワーク機器を制御することができるプロトコルです。 

• SNMP 

簡易ネットワーク管理プロトコル （ SNMP ) は、 TCP / IP ネットワーク内のコンピューター、プリンター、端末を含めたネット 
ワーク機器の管理に用いられます。 

本製品のプリントサーバーは、 SNMPvl 、 SNMPv 2 c および SNMPv 3 をサポートしています。 

- 

SNMPV 3 プ□トコルについては、》114ページ「セキュリティプ□トコル」を参照してください。 


• LLMNR 

リンク□ー カルマルチキャスト名前解決 ( LLMNR ) プ□トコルは、ネットワークに DNS (ドメインネームシステム）がないと 
きに近隣のコンピューターの名前を解決します。 LLMNR レスポンタ'一機能は 、 Windows Vista ® Windows ® 7などの LLMNR 
センタ'機能を有するコンピューターを使用する場合に IPv 4、 IPv 6 両方の環境で有効です。 

• Web Services 

Windows Vista ® Windows ® 7 の場合は 、 Web Services プロトコルを使用してプリンタードライバーをインストールできま 
す。詳しくは、一112ページ 「Web Services を使用する （Windows Vista ®、 Windows ®7) J を参照してください。また 、 Web 
Services では、ご使用のコンピューターから本製品の現在のステータスを確認することができます。 

• HTTP 

ウェブサーバーとウェブブラウザー間でデータを送受信するのに使用される通信プロトコルです。 

HTTPS プ□トコルについては、》114ページ「セキュリティプ□トコル」を参照してください。 


• SNTP 

TCP / IP ネットワーク上でコンピューターの時刻を同期させるプロトコルです。ウェブブラウザー設定を使って SNTP を設定す 
ることができます。詳しくは、。55ページ 「 SNTP プロトコルを設定する」を参照してください。 

• CIFS 

Windows ® 上で、ファイルやプリンターを共有するために使用される標準的なプロトコルです。 

• IPv6 

IPv 6 は、次世代のインターネットプロトコルです。 IPv 6 の詳しい情報は、次の URL にアクセスし、ご使用の製品のページを参 
照してください。 

サポートサイト（ブラザーソリューションセンター） ( http :// solutions . brother . co . jp /) 
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:1 ネットワークの設定について 


■ P アドレス、サブネットマスク、 



使用するコンピューターと同じ TCP / IP 環境のネットワーク上に本製品が接続されている場合は、 IP アドレスとサブネットマ 
スクを設定します。コンピューターと本製品の間にルーターが接続されている場合は、「ゲートウェイ」のアドレスも設定す 
る必要があります。 

ip アドレスとは 

IP アドレスとは、ネットワークに接続している各機器の住所に当たるものです。 

IP アドレスは、〇〜255までの数字を「.（ピリオド）」で区切って|"192.168.1.3」のように表現します。 

例）□一カルエリアネットワークでは、通常は最後の下線部の数字（ホストアドレス部）を変更します。 

•192.168.1.1 
•192.1 68.1 .2 
•192.1 68.1 .3 

プリントサーバーに IP アドレスを割り当てる 


ネットワーク上で DHCP 、 B 〇〇 TP 、 RARP などの IP アドレス配布サーバーを利用している場合は、 IP アドレス配布サーバー 
から自動的に IP アドレスが割り当てられます。 

••¢£3•©參 • - 

□ ーカルエリアネットワークの場合、ルーターに DHCP サーバーが設置されていることがあります。 


DHCP 、 B 〇〇 TP 、 RARP で IP アドレスを設定する方法については以下を参照してください。 

• j 118 ページ 「 DHCP を使用して IP アドレスを設定する」 

• j 119 ページ 「 B 〇〇 TP を使用して IP アドレスを設定する」 

• ギ 18 ページ 「 RARP を使用して IP アドレスを設定する」 

ネットワーク上で DHCP 、 BOOTP 、 RARP などの IP アドレス配布サーバーを利用していない場合は、 APIPA 機能により、 
169.254.1 .〇〜 169.254.254.255 の範囲の IP アドレスが自動的に割り当てられます。 APIPA については、19ページ 「APIPA 
を使用して IP アドレスを設定する」を参照してください。 

|サブネットマスクとは 

サブネットマスクは、ネットワークを複数の物理ネットワークに分割するのに使用します。 

サブネットマスクはクラスごとに固定されています。 

クラス A 255.〇〇〇.〇〇〇.〇〇〇 
クラス B 255. 255. 000. 000 
クラス C 255. 255. 255. 000 

ルーターの取扱説明書によっては、192.168 .1.1 / 255.255.255.0 のことを、192.168 .1.1/24 と表記している場合がありま 
す。255.255 .255.0 を2進数に換算すると、先頭から1が24個並びます。724"とは、このことを指します。 24 bit 以外のマス 
ク値を設定することも可能ですが、 IP 管理が複雑になりますので、マスク値は 24 bit でご利用することをおすすめします。な 
お、□一カルエリアネットワークで利用する IP アドレスのことをプライベート IP アドレスと呼び、こちらもクラスが分かれて 
います。 


クラス A 010. 000. 000. 000〜010. 255. 255. 255 
クラス B 172.016.〇〇〇.〇〇〇〜172.〇31.255 .255 
クラス C 192.168. 000. 000〜1 92. 1 68. 255. 255 


|ゲートウェイ（ルーター ） とは 

ルーターはネットワークとネットワークを中継する装置です。異なるネットワーク間の中継地点で送信されるデータを正し 
く目的の場所に届ける働きをしています。このルーターが持つ IP アドレスをゲートウェイのアドレスとして設定します。ルー 
ターの IP アドレスはネットワーク管理者に問い合わせるか、ルーターの取扱説明書をご覧ください。 
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第 8 章ネットワークの設定について 


IEEE 802.1 x 認証方式について 


EEE 802 . lx 認証方式は、有線 LAN および無線 LAN で、認証（許可）された機器以外がネットワークへアクセスできないよ 
ラに制限する EEE の認証規格です。 

本製品（サプリカント）はアクセスポイント（オーセンティケータ）を通じて、 RAD 旧 S サーバー（認証サーバー）に認証 
要求を送信します。認証要求が RADIUS サーバーで検証された後に、ネットワークにアクセスすることができるようになります。 

|認証方式 

• LEAP (無線 LAN のみ） 

Cisco LEAP (ライトウェイト拡張認識プロトコル）は 、 Cisco Systems 社により開発された拡張認証プロトコル ( EAP ) です 0 
認証用にユーザー D とパスワードを使用します。 

• EAP-FAST 

EAP - FAST は 、 Cisco Systems 社により開発された拡張認証プ□トコル （ EAP ) です。 

認証用にユーザ ー D とパスワードを使用します。また、対称鍵アルゴリズムを使用して、認証プロセスのトンネル化を実現す 
る拡張認証プロトコル （ EAP ) です。 

本製品は下記の内部認証をサポートしています。 

• EAP - FAST / N 0 NE 

• EAP - FAST / MS - CHAPV 2 

• EAP - FAST/GTC 

• EAP-MD5 (有線 LAN のみ） 

EAP - MD 5 は、認証用にユーザ ー D とパスワードを使用します。パスワードはチャレンジ&レスポンス方式で暗号化されて送 
信されます。 

• PEAP 

PEAP は、 Microsoft 社 、 Cisco Systems 社、 RSA セキュリティ社により開発された拡張認証プ□トコル （ EAP ) です 0 SSL / 
TLS 暗号化技術によって、クライアントと認証サーバー間に暗号化した通信経路を形成し、ユーザー ID とパスワードを送信します。 
PEAP は、認証サーバーとクライアントで相互認証を行っています。 

本製品は下記の内部認証をサポートしています。 

• PEAP / MS - CHAPV 2 

• PEAP/GTC 


• EAP-TTLS 

EAP-TTLS は、ファンク•ソフトウェア社、 Certicom 社によって開発された拡張認証プ□トコル ( EAP ) です。 SSL と同じ暗 
号化技術によって、クライアントと認証サーバー間に暗号化した通信経路を形成し、ユーザー ID とパスワードを送信します。 
EAP-TTLS は、認証サーバーとクライアントで相互認証を行っています。 

本製品は下記の内部認証をサポートしています。 

• EAP - TTLS/CHAP 

• EAP - TTLS / MS-CHAP 

• EAP - TTLS / MS - CHAPV 2 

• EAP - TTLS/PAP 


• EAP-TLS 

EAP-TLS は、クライアントと認証サーバーの双方でデジタル証明書による認証を行います。 
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無線 LAN の用語と概念 


ットワークを指定する 


| SSID とチヤンネル 

無線 LAN の接続先を指定するには SSID とチャンネルを設定する必要があります。 

• SSID 

それぞれの無線 LAN では、独自のネットワーク名を持っています。そのネットワーク名は SSD 、 または ESSID と呼ばれます。 
SSID は最大32文字までの英数字を使用し、アクセスポイントに割り当てられます。 SSID は無線 LAN アクセスポイントのネッ 
トワーク機器に割り当てられていますので、接続する予定のネットワークの無線 LAN アクセスポイントのネットワーク機器と 
同じ SSID を設定してください。通常は、 SSD の情報を含むパケット（ビーコンとも呼ばれます）が無線 LAN アクセスポイント 
から発信されます。 

お使いの無線 LAN アクセスポイントのネットワーク機器のパケット（ビーコン）を受信すると、近くにある電波強度が強い無 
線 LAN を識別することができます。 


• チヤンネル 


無線 LAN では通信のためにチヤンネルが使われます。それぞれのチヤンネルはすでに決められた異なる周波数帯域を持ってお 
り、14種類のチヤンネルを使用することができます。 



|認証方式と暗号化について 

ほとんどの無線 LAN は、いくつかのセキュリティ設定を使用します。セキュリティ設定に関する設定には、認証方式（ネッ 
トワークにアクセスをしようとしている機器にアクセス権があるかどうかを判断する方法）と暗号化方式（データを暗号化 
することにより第3者によりデータの傍受を防ぐ方法）の設定があります。本製品を無線 LAN に確実に接続するためには、こ 
れらの設定を正しく行う必要があります。本製品がサポートする認証方式および暗号化方式については、16ページ「ネッ 
トワークの仕様」を参照してください。 

|パーソナル（無線 LAN ) モードでの認証方式と暗号化について 

パーソナルモードとは、例えば、個人宅や SOH 〇などの小規模な無線 LAN で 、 EEE 802 . lx 認証方式をサポートしていない 
モードです。 

EEE 802 . lx 認証方式をサポートしている無線 LAN で本製品を使用する場合は、^111ページ「エンタープライズ（無線 
LAN ) モードでの認証方式と暗号化について」を参照してください。 

認証方式 


• オープンシステム 

認証を行わず、すべてのアクセスを許可します。 

• 共有 キー 

あらかじめ秘密のネットワークキーを設定しておいて、同じキーを使用している機器にのみアクセスを許可します。 
本製品では共有キーとして WEP キーを使用しています。 
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第 9 章無線 LAN の用語と概念 


• WPA-PSK/WPA2-PSK 

WPA - PSK / WPA 2- PSK は、 Wi - Fi ® が提唱する事前共有キーを使用した認証方式です。 WPA - PSK の TKIP ， または WPA - 
PSKWPA 2- PSK の AES の暗号キーを使用して、本製品をアクセスポイントに接続します。 

WPA - PSK / WPA 2- PSK による認証を使用する場合には、接続する相手の機器も WPA - PSK / WPA 2- PSK に対応している必要が 
あります。 

WPA 2- PSK 方式は、 WPA - PSK 方式よりセキュリテイの高い認証方式になっています。 

暗号化方式 


•なし 

暗号化を行いません。 

• WEP 

共通の暗号キーを設定してデータを暗号化し、送受信を行います。 

• TKIP 

一定時間ごと、または一定バケツト量ごとに暗号キーが更新されるため、 WEP キーによる暗号化よりも高いセキユリテイになつ 
ています。 

• AES 

Wi - Fi ® で承認された TKIP より強力な暗号化方式です。 

- 

IEEE 802.11 n 認証規格は、 WEP および TKIP をサポートしていません。ネツトワーク環境で EEE 802.11 n 認証規格をご 
利用の場合は、暗号化方式で AES を選択することをお奨めします。 


暗号化キー（ネットワークキー) 


# WEP 暗号化方式（オープンシステム / 共有キー） 

WEP 暗号化キーは次の規定に従い、 64 brt または1 28 bit キーに対応する値を ASCII 文字が16進数フォーマットで入力します。 

• 64 (40) bit ASCII 文字：半角5文字で入力します。 

例） " Hello " (大文字と小文字は区別されます） 

• 64 (40) bit 16進数：10桁の16進数で半角入力します。 

例） "71 f 2234 aba " 

• 128 (104) bit ASCII 文字：半角13文字で入力します。 

例） " Wirelesscomms " (大文字と小文字は区別されます） 

• 128 (104) bit 16進数： 26桁の16進数で半角入力します。 

例） "71 f 2234 ab 56 cd 7096541 2 aa 3 ba " 

• TKIP/AES 暗号化方式 （ WPA-PSK/WPA-PSK) 

PSK (事前共有キー）を ASCII 文字/半角8〜63文字以内で入力します。 
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第 9 章無線 LAN の用語と概念 


|エンタープライズ（無線 LAN ) モードでの認証方式と暗号化について 

エンタープライズモードとは、例えば、大規模な企業などの大規模な無線 LAN で 、 EEE 802 . lx 認証方式をサポートしてい 
るモードです。 

IEEE 802 . lx 認証方式をサポートしている無線 LAN で本製品を使用する場合は、次の認証方式と暗号化方式を使用すること 
ができます。 

認証方式 


• LEAP 

LEAP については、1108ページ 「 IEEE 802.1 x 認証方式について」を参照してください。 

• EAP-FAST 

EAP - FAST については、1108ページ 「 IEEE 802.1 x 認証方式について」を参照してください。 

• PEAP 

PEAP については、。108ページ 「 IEEE 802.1 x 認証方式について」を参照してください。 

• EAP-TTLS 

EAP - TTLS については、》108ページ 「 IEEE 802.1 x 認証方式について」を参照してください。 

• EAP-TLS 

EAP - TLS については、一108ページ 「 IEEE 802.1 x 認証方式について」を参照してください。 

暗号化方式 


• TKIP 

TKIP については、409ページ「パーソナル（無線 LAN ) モードでの認証方式と暗号化について」を参照してください。 

• AES 

AES については、409ページ「パーソナル（無線 LAN ) モードでの認証方式と暗号化について」を参照してください。 

• CKIP 

Cisco Systems 社によって開発された、 LEAP 認証とともに使用される暗号化方式です。 


ユーザー ID とパスワード 

次の認証方式では、64文字以内のユーザー ID と32文字以内のパスワードを入力する必要があります。 

• LEAP 

• EAP-FAST 

• PEAP 

• EAP-TTLS 

• EAP-TLS (ユーザー ID のみ） 
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II Windows ® でネットワークを設定する 


ネットワークプリンター■設定の種類 


次の機能を使って、ネットワークの設定（プリンタードライバーのインストール）をすることができます。 

• Web Services (Windows Vista ® Windows ® 7) 

• Vertical Pairing ( Windows ® 7 のみ） 

"¢£ 3 •©“- 

“ホストコンピューターと本製品が同じサブネット上にあるか”、または“ルーターが2つのデバイス間で正しくデータの 
やり取りができるように設定されているか”のどちらかを確認してください。 


Web Services を使用する （Windows Vista ®、 Windows ® 7) 


Web Services によって[ネットワークデバイス]画面で本製品の情報を閲覧することができます。また、ドライバーをイン 
ストールすることができます。 

• Web Services を使用する前に、本製品の IP アドレスの設定をしてください。 

• Windows Server ® 2008では 、 Print Service をインストールしてください。 


夕 

本製品に付属のドライバー&ソフトウェア CD-ROM をコンピューターの CD-ROM ドライブ 
にセットする 

スキャナーのみを使用する場合は、手順3に進みます。 


CD-ROM 内のフォルダーから [ install ] - [ driver ] - [ gdi ] — [32] または [64] の順 
に開き [ DPInstexe ] をダブルクリックする 

[ユーザーアカウント制御]画面が表示された場合 、 Windows Vista ® のときは[許可]をクリックしてく 
ださい。 Windows ® 7のときは、[はい]をクリックしてください。 




Windows Vista ® は、メニューから[ネットワーク]をクリックする 

Windows ® 7は、©メニューから[コントロールパネル]をクリックする 

• Windows Vista ® の場合は、手順5に進みます。 

• Windows ® 7の場合は、手順4に進みます。 

夕 

[ネットワークとインターネット]をクリックし、[ネットワークのコンピューターとデノ(イス 
の表示]をクリックする 


本製品の Web Services 名のプリンターアイコンが表示されたら、アイコンを右クリックする 

M&SMI - 

本製品の Web Services 名は、本製品のモデル名と MAC アドレス（イーサネットアドレス）です。 

例 ） Brother HL-XXXX [ xxxxxxxxxxxx ] 

(「 HL - XXXX 」 はモデル名、 [ xxxxxxxxxxxx ] は MAC アドレス（イーサネットアドレス）の12桁です） 




ドライバーをインストールする場合は、プルダウンメニューから[インストール]を選択する 
インストール済みのドライバーを削除する場合は、プルダウンメニューから[アンインストー 
ル] を選択する 

品の情報を閲覧する場合は、プルダウンメニューから[プロパティ]を選択する 

[プロパティ]を選択すると、[ネットワークデバイス]画面で本製品の情報を閲覧することができます。 
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第 10 章 Windows® でネットワークを設定する 


Vertical Pairing を使用する （Windows® 7のみ) 


Windows ® Vertical Pairing は 、 Vertical Pairing をサポートしている無線機器を WPS の PIN 方式と Web Services の特徴を 
使って、インフラストラクチャーネットワークに接続するための機能です。 

この機能を利用することで本製品の無線 LAN 設定からプリンタードライバーのインストールまで一連の手順で行うことがで 
きます。 

次の手順に従ってください。 

• Web Services を利用するには、ウェブブラウザー設定から本製品の[ネットワーク]—[プ□トコル]で Web Services 
のチェックボックスにチェックが入っているかを確認してください。入ってない場合は、チェックボックスにチェック 
を入れてください。 

本製品の Web Services の初期設定は、チェックが入っています。 

• Web Services の設定は、ウェブブラウザー設定、または BRAdmin Professional で変更することができます。 

•お使いのアクセスポイント、またはルーターに Windows ® 7の互換性ロゴが組み込まれているかを確認してください。 

•お使いのコンピューターに Windows ® の互換性ロゴが組み込まれているかを確認してください。詳しくは、コンピュー 
ターの製造元にお問い合わせください。 

•外付けの拡張カード（ネットワークカード）を使用して無線 LAN 設定をしている場合は、拡張カード（ネットワーク 
カード）に Windows ® の互換性ロゴが組み込まれているかを確認してください。詳しくは、拡張カード（ネットワーク 
カード）の製造元にお問い合わせください。 

• Windows ® のコンピューターをレジストラーとして使用するには、前もって Windows ® のコンピューターに無線ネット 
ワークプ□ファイルを登録してください。 

詳しくは、無線 LAN アクセスポイント、またはルーターの取扱説明書を参照してください。 


1 ■原コードが差し込まれていることを確認し、_品の■原スイツチを ON にする 


多 

多 


WPS の PIN 方式で本製品の無線 LAN 接続設定する 

詳しくは、》29ページ 「WPS ( Wi-Fi Protected Setup ) の PIN 方式を使用する」を参照してください。 


# メニューから[デバ'イスとプリンター]をクリックする 


[デバ'イスの追加]をクリックする 


本製品を選択し、[次へ]をクリックする 


本製品のディスプレイ部に表示された PIN を入力し[次へ]をクリックする 

ディスプレイがないモデルの場合は、印刷される PIN を入力してください。 


没 


_するインフラストラクチヤーのネットワークを選択し、[次へ]をクリックする 

無線 LAN 接続とプリンタードライバーのインストールに成功すると、[デバイスとプリンター]のダイアログに本 
製品が表示されます。 
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セキ】 1 ィの用語と概念 


セキュリティの特長 


セキュリティ用語 

•証明機関 （ CA ) 

電子的な身分証明書 （ X .509 証明書）を発行し、証明書内の公開鍵などのデータと、その所有者の結び付きを保証する機関です。 

• CSR (証明書署名要求） 

証明書の発行を申請するために、証明機関 （ CA ) に送信するメッセージです。 CSR には、申請者を識別する情報、申請者が作 
成した公開鍵、申請者のデジタル署名が含まれます。 

• 証明書 

公開鍵と本人を結び付ける情報です。証明書を用いて、個人に所属する公開鍵を確認することができます。形式は、 X .509 規格 
で定義されています。 

• CA 証明書 

CA 証明書は、証明機関 （ CA ) 自体を証明して、その秘密鍵を所有する証明書です。 

• デジタル署名 

データの受信者がデータの正当性を確認するための情報です。暗号アルゴリズムで計算される値で、データオブジェクトに付 
加されます。 


• 公開鍵暗号システム 

秘密鍵と公開鍵で一対の鍵になります。暗号化するための公開鍵と複号化するための秘密鍵に、それぞれ異なるキーを用いる 
暗号方法です0 

• 共有鍵暗号システム 

暗号化するための公開鍵と複号化するための秘密鍵に、同じキーを用いる暗号方法です。 


セキュリティプロトコル 

- 

ウェブブラウザー設定を使用してプ□トコルの設定をすることができます。詳しくは、463ページ「プ□トコルを設定す 
る」を参照してください。 


• SSL (Secure Socket Layer ) /TLS (Transport Layer Security ) 

これらのセキュリティ通信プロトコルは、データを暗号化して、セキュリティを強化します。 

• HTTPS 

ハイパーテキスト転送プ□トコル ( HTTP ) で SSL を用いるインターネットプロトコルです。 

• IPPS 

インターネット印刷プロトコル （ IPP バージョン 1.0) で SSL を用いる印刷プ□トコルです。 

• SNMPV 3 

ネットワーク機器を安全に管理するため、ユーザー認証とデータの暗号化を行います。 
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第 11 章セキュリティの用語と概念 


E メール送信のセキュリティ方法 

ウェブブラウザー設定を使用してセキュリティ方法の設定をすることができます。詳しくは、》67ページ「安全な E メー 
ルの送信」を参照してください。 


• POP before SMTP ( PbS ) 

クライアントから E メールを送信する際のユーザー認証方法です。クライアントは、 E メールを送信する前に POP 3 サーバーに 
アクセスすることによって、 SMTP サーバーを使用する許可を得ます。 

• SMTP-AUTH (SMTP 認証） 

クライアントから E メールを送信する際のユーザー認証方法です。 SMTP - AUTH は 、 SMTP (インターネット E メール送信プロ 
トコル）を拡張し、送信者の身元を確認する認証方法を取り入れたものです。 

• APOP 

APOP は、 POP 3 (インターネット E メール受信プ□トコル）を拡張し、クライアントが E メールを受信するときに用いるパス 
ワードを暗号化する認証方法を取り入れたものです。 

• SMTP over SSL 


SMTP over SSL は、 SSL を使用して暗号化した E メールを送信することができます。 


• POP over SSL 

POP over SSL は、 SSL を使用して暗号化した E メールを受信することができます。 
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ットワークの仕様 


I 対応プロトコルとセキュリティの特長 


項目 

内容 

ネットワークタイプ 

イーサネット 

1 OBase-T/1 00Base-TX, 1000 巳 ase- 丁 ※ • 1 


ワイヤレス ％ 2 

IEEE 802.1 lb/g/n ( インフラストラクチヤモード） 

IEEE 802.1 lb ( アドホックモード） 

ネットワークの 
プロトコル 

IPv4 

ARP 、 RARP 、 巳〇〇 TP 、 DHCP、APIPA (Auto IP )、 

WINS/NetBIOS name resolution、DNS Resolver 、 mDNS 、 

LLMNR responder 、 LPR/LPD、Custom Raw Port/Port 91 00 、 
IPP/IPPS、FTP Server、TELNET Server 、 SNMPvl/v2c/v3 、 
HTTP/HTTPS Server、TFTP Client and Server、SMTP Client 、 
ICMP、Web Services (Print)、SNTP Client、CIFS Client 


IPv6*^ 3 

NDP 、 RA、DNS Resolver 、 mDNS、LLMNR responder 、 

LPR/LPD、Custom Raw Port/Port 91 00 、 IPP/IPPS 、 

FTP Server、TELNET Server 、 SNMPvl/v2c/v3 、 

HTTP/HTTPS Server、TFTP Client and Server、SMTP Client 、 
ICMPv6、Web Services (Print)、SNTP Client、CIFS Client 

ネットワークの 
セキュリティ 

有線 LAN 

SSL/TLS (IPPS 、 HTTPS )、 SNMP v3, 

802.lx (EAP-MD5 、 EAP-FAST 、 PEAP 、 EAP-TLS 、 EAP-TTLS )、 
Kerberos 


無線 LAN 紐 

WEP64/128bit 、 WPA-PSK (TKIP/AES) 、 WPA2-PSK (AES )、 
SSL/TLS (IPPS 、 HTTPS )、 SNMP v3, 

802.lx (LEAP 、 EAP-FAST 、 PEAP 、 EAP-TLS 、 EAP-TTLS )、 
Kerberos 

E メール送信のセキュリティ 

POP before SMTP 、 SMTP-AUTH 、 AP0P 、 

SSL/TLS (SMTP 、 POP) 

ワイヤレス証明書 ％ 2 

Wi-Fi Certification Mark License (WPA™/WPA2™ - Enterprise 、 
Personal) 、 Wi-Fi Protected Setup (WPS) Identifier Mark License 、 
A0SS Logo 、 Wi-Fi CERTIFIED Wi-Fi Direct™ 


※11000 Base-T は HL -6180 DW のみ 
※と HL - 6180 DW のみ 

※已 IPv 6 プ□トコルの詳細ま、サポートサイト（ブラザーソリューションセンター （ http :// solutions . brother . co . jp /)) を 
参照してください。 
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サービスを 使用す る 


本製品のプリントサーバーへ印刷を行うコンピューターからアクセスすることのできるリソースをサービスと呼びます。本 
製品のプリントサーバーには、次の定義済みサービスが用意されています。本製品のプリントサーバーのリモートコンソー 
ルで SHOW SERVICE コマンドを実行すると、使用可能なサービスのリストが表示されます。 

• サービスとその定義方法の詳細については、コンピューターのコマンド.プロンプトの HELP を参照してください。 

• 本製品に内蔵されているサービス名 


サービス名 （例） 

説明 

巳 INARY — P 1 

TCP/IP ノ（イナリおよび LAT サービス 

TEXT — P 1 

TCP / IP テキストサービス 
( LF の後に CR を追加) 

PCL — P 1 

PCL サービス 

( PJL 互換プリンターなら PCL モードへ切り換えて印刷する） 

BRNxxxxxxxxxxxx ^* 1 

NetWare サービスと NetBIOS サービス 
(下位互換のため TCP / IP と LAT が使用可能） 

BRNxxxxxxxxxxxx ^ 1 _AT 

Macintosh の PostScript ® サービス 

POSTSCRIPT—PI 

PostScript ® サービス 

( PJL 互換プリンターなら PostScript ® モードへ切り換えて印刷する） 


※マ [ xxxxxxxxxxxx ] は MAC アドレス（イーサネットアドレス）です 0 
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IP アドレスの設定方法（上級者ユーザー、ネットワーク管理者向け) 


| DHCP を使用して IP アドレスを設定する 

DHCP は、 IP アドレス自動割り当て機能の1つです。ネットワーク上に DHCP サーバーがある場合は、その DHCP サーバーか 
ら本製品に自動的に IP アドレスなどが割り当てられます。 

- 

DHCP または APIPA 機能を使用しない場合は、自動的に IP アドレスを取得しないように、操作パネル 、 BRAdmin Light 、 
リモートセツトアップ、またはウェブブラウザー設定を使用して、 IP の設定方法を手動 ( Static (固定)）に設定してください。 


| rarp を使用して ip アドレスを設定する 

あらかじめ本製品の IP 取得方法を 「 RARP 」 に設定しておく必要があります。 

ホストコンピューターで Reverse ARP ( RARP ) 機能を使用し、本製品の IP アドレスを設定することができます。 

以下のエントリ例と同じような行を追加入力して、 / etc / ethers ファイルを編集してください（ファイルが存在しない場合 
は、新しいファイルを作成します)。 


例） 00:80:77:31:01:07 BRN00 8077310107 

〇0:80:77:31:01:07は本製品の MAC アドレス（イーサネットアドレス）、 BRN 00 8077310107は本製品のノード名です。 
お使いの製品の設定に合わせて入力してください。（ノード名は、/ etc / hosts ファイル内の名前と同じでなければなりません。） 
「 a 「 p デーモンが実行されていない場合は、実行します。 

使用環境により、コマンドは 「 a 「 pd 、「 a 「 pd - a 、 in .「 a 「 pd - a などになります。詳細情報については、 man 「 a 「 pd と入力する 
か、システムのマニュアルを参照してください 。 Berkeley UNIX ベース環境で 「 a 「 p デーモンを確認するには、以下のコマン 
ドを入力してください。 


ps -ax | grep -v grep | grep rarpd 

AT&T UNIX ベース環境では、以下のコマンドを入力してください。 


ps -ef | grep -v grep | grep rarpd 


本製品の電源スイッチを〇 N にすると、 rarp デーモンから IP アドレスが割り当てられます。 
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| bootp を使用して IP アドレスを設定する 

あらかじめ本製品の IP 取得方法を 「 B 〇〇 TP 」 に設定しておく必要があります。 

BOOTP は、 RARP とは別の方法で IP アドレスを取得する方法です。 IP アドレスのほか、サブネットマスクやゲートウェイア 
ドレスも取得します。 

BOOTP を使用して IP アドレスを設定するには、ホストコンピューターに BOOTP がインストールされ、実行されている必要 
があります。ホスト上の/ etc / services ファイルに BOOTP がリアルサービスとして記述されていなければなりません 。 man 
bootpd と入力するか、システムのマニュアルを参照してください。 

通常、 BOOTP は/ etc / inetd . conf ファイルを使用して起動されますので、このファイルの bootp エントリの行頭にある#を 
削除して、この行を有効にしておく必要があります。 

一般的な/ etc / inetd . conf フアイル内の bootp エントリを以下に示します。 


#bootp dgram udp wait /usr/etc/bootpd bootpd -i 

• B 〇〇 TP サーバーの設置については B 〇〇 TP の説明書を参照してください。 

•システムによって、このエントリには 「 bootp 」 ではなく fbootpsj が使用されている場合があります。 


BOOTP を有効にするには、エディターを使用して行頭の#を削除します。#がない場合は、 BOOTP はすでに有効になって 
います。 

次に、設定ファイル（通常は/ etc / bootptab ) を編集し、ネットワークインターフェイスの名前、ネットワークの種類 
( Ethernet の場合は1)、 MAC アドレス（イーサネットアドレス）、 IP アドレス、サブネットマスク、ゲートウェイを入力し 
ます。ただし、この記述フォーマットは標準化されていないため、システムのマニュアルを参照してください。 

一般的な/ etc / bootptab エントリの例を、以下に示します。（無線 LAN の場合は、 「 BRN 」 の部分を 「 BRW 」 にします。） 

BRNOO 8077310107100:80:77:31:01:07192.1 89.207.3 

および 

BRN00 80773101 07:ht=ethernet:ha=0080773 10107: ¥ ip= 1 92.1 89.207 .3: 

B 00 TP ホストソフトウェアの中には、夕'ウンロードするファイル名が設定ファイル内に含まれていないと、 B 00 TP リクエ 
ストに応答しないものがあります。そのような場合は、ホスト上に null ファイルを作成し、このファイルの名前とパスを設 
定ファイル内で指定します。 

RARP での設定の場合と同じように、本製品の電源スイッチを〇 N にすると、 B 〇〇 TP サーバーから IP アドレスが割り当てら 
れます。 


APIPA を使用して IP ^ ドレスを設定する 

DHCP サーバーが利用できない場合は、本製品の IP アドレス自動設定機能 （ APIPA ) によって IP アドレスとサブネットマス 
クを自動的に割り当てます。本製品の IP アドレスを 169.254.1 •〇〜169.254.254.255の範囲、サブネットマスクは 
255.255 .0.0, ゲートウェイアドレスは 0.0.0.0 に、自動的に設定します。 

初期設定では、 APIPA は使用可能に設定されています。 APIPA を使用しない場合は、操作パネル 、 BRAdmin Light 、 また 
はウェブブラウザー設定を使用して、 APIPA を使用不可の設定にしてください。 
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| arp を使用して ip アドレスを設定する 

BRAdmin Light およびネットワーク上で DHCP サーバーが利用できない場合は、 ARP コマンドを使用して、 IP アドレスを設 
定することができます。 ARP コマンドは UNIX システムと同様に、 TCP / IP プロトコルがインストールされている Windows ® 
システムでも使用することができます。 

ARP を使用するためには、コマンドブロントで以下のコマンドを入力してください。 


arp -s ipaddress ethernetaddress 
ping ipaddress 

ethernetaddress にはプリントサーバーの MAC アドレス（イーサネットアドレス）を、 ipaddress には IP アドレスを入力します。 

• Windows ® システムの入力例 

Windows ® システムでは、 MAC アドレスの文字間に-(ハイフン）が必要です。 

arp -s 192.1 68.1.2 00-80-77-31-01-07 
ping 192.168 .1.2 


• UNIX / Linux システムの入力例 

一般的に UNIX と Linux システムでは、 MAC アドレスの文字間に：（コロン）が必要です。 


a 「 p-s 192.168 .1.2 00 ： 80 ： 77 ： 31 ： 01 ： 07 
ping 192.168 .1.2 

• arp - s コマンドを使用するには、同じイーサネットセグメント上（ルーターがプリントサーバーとオペレーションシス 
テムの間に存在しない状態）で使用してください。 

•ルーターがある場合は、 B 00 TP 、 またはその他の方法を使用しても IP アドレスを入力することができます。 

•ネットワーク管理者が、 B 〇〇 TP 、 DHCP 、 または RARP を使用して IP アドレスを割り当てるためにシステムを設定し 
ている場合、本製品のプリントサーバーは、これらの IP アドレス配布サーバーのいずれかより IP アドレスを受け取るこ 
とができます。 

このよラな場合は、 ARP コマンドを使用する必要はありません。 

• ARP コマンドは一度しか使用できません。 

—度 ARP コマンドを使用して本製品のプリントサーバーに IP アドレスを割り当てるとセキュリティの理由により 、 ARP 
コマンドを使用しての IP アドレスの変更ができなくなります。 IP アドレスを変更する場合は、ウェブブラウザー設定、 
TELNET 、 またはプリントサーバーをお買い上げ時の設定に戻してください。（お買い上げ時の設定に戻すと、再度 ARP 
コマンドを使用することができます。） 
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[ TELNET 端末を使用して IP アドレスを設定する 

TELNET コマンドを使用して IP アドレスを変更することができます。 

すでに本製品のプリントサーバーに IP アドレスが設定されている場合は、 TELNET を使用して IP アドレスを変更するのが効 
果的な方法です。 

システムプロンプトのコマンドプロンプトに TELNET く command line 〉 （く command line 〉 にはプリントサーバーの IP ア 
ドレスを入力）を入力します。 

システムに接続したら、#を表示させるためにキーボードの Enter キー、または Return キーを押し、パスワードの access を 
入力します。 

ユーザー名入力の表示がされたら、ユーザー名を入力します。 

Local 〉 が表示されたら 、 SET IP ADDRESS ipaddress ( ipaddress にはプリントサーバーに割り当てたい IP アドレスを入 
力）を入力します。 

( IP アドレスについては、ネットワーク管理者にお問い合わせください。） 

例） Local〉SET IP ADDRESS 192.168.21.3 

次にサブネットマスクを設定する必要があります。 

SET IP SUBNET subnet mask (subnet mask にはプリントサーバーに割り当てたいサブネットマスクを入力）を入力し 
ます。 

(サブネットマスクについては、ネットワーク管理者にお問い合わせください。） 

例） Local> SET IP SUBNET 255.255 .255.0 

マスク値が足りない場合は、次のサブネットマスク初期値のいずれかを使用します。 

クラス A 255. 000. 000. 000 
クラス B 255. 255. 000. 000 
クラス C 255. 255. 255. 000 

IP アドレスの最も左の3桁のグループで、ネットワークのタイプを確認することができます。 

クラス A でのグループ値の範囲は、1〜127です。 

例） 13.27.7.1 

クラス B でのグループ値の範囲は、128〜191です。 

例） 128. 10. 1.30 

クラス C でのグループ値の範囲は、192〜255です。 

例） 192.168. 1.4 

ゲートウェイ（ルーター）がある場合は、そのアドレスを入力します。 

SET IP ROUTER 「〇 uteraddress (「〇 uteraddress にはプリントサーバーに割り当てたいゲートウェイの IP アドレスを入力） 
を入力します。 


例） Local〉SET IP ROUTER 1 92.168 .1.4 

IP アドレスの取得方法を static にするために 、 SET IP METHOD STATIC を入力します。 

入力した IP アドレスを確認するためには 、 SHOW IP を入力します。 

EXIT 、 またはキーボードの Ctrl キーと D キーを押すと、 TELNET 端末によるリモート設定が終了します。 
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